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1. OBJETO DEL CONTRATO

El objeto del contrato a que se refiere el presente Pliego de prescripciones Técnicas es la contratacion del
“Servicio de caracter informatico con destino a la Agencia Estatal de Seguridad Aérea para dar cobertura a la
Gestion de Sistemas y Mantenimiento de Aplicaciones en Tecnologia Microsoft y J2EE”".

El contrato va dirigido a satisfacer las necesidades de:

e (Gestidn de Sistemas de los entornos Microsoft y J2EE de AESA

e Asegurar el funcionamiento operativo y adaptativo de las siguientes aplicaciones.
0 SOTA: Sistema de Ordenacién del Transporte Aéreo

SAU: Sistema de Atencion al Usuario

SICOM: Sistema Informatico de

SAECO: Sistema de Analisis Economico de Compariias Aéreas

AUDITS: Sistemas de Auditorias de Seguridad

FOR: Sistema Planes de Formacion

ACA: Sistema de Acreditacién de Agentes de Carga

CID: Sistema de Comprobacion de Integridad Documental

TASAS: Sistema de pago telematico de tasas

LISA: Listado de procedimientos y formularios

Plataforma de Firma

O OO O0OO0OO0OO0OO0OOoOOo

1.1.Descripcion de la situacion actual

La Agencia Estatal de Seguridad Aérea es el 6rgano mediante el cual el Ministerio de Fomento ejerce la direccion
y planificacion de la politica aeronautica civil, correspondiendo a dicho o6rgano directivo, ademas del
Mantenimiento de las funciones administrativas que le competen, en particular, como autoridad aerondautica, entre
otras, las siguientes:

e La ordenacién e inspeccion de la seguridad del transporte aéreo, de la aviacién general, deportiva y
trabajos aéreos, tanto en lo referente a las operaciones de vuelo como a los productos aeronauticos, asi
como a las organizaciones que los disefian, fabrican y mantienen.

e Ladireccién y coordinacién de la actividad de las Delegaciones de Seguridad en Vuelo en las funciones de
caracter técnico

El concepto de seguridad ha sido siempre el objetivo principal de la Agencia Estatal de Seguridad Aérea, y se
incrementara mediante la continuada adopcion de nuevos reglamentos de seguridad Aérea.

También son un objetivo a destacar las acciones emprendidas para modernizar los sistemas administrativos de
forma que permitan dar respuesta a dos exigencias actuales en la Administracién Publica como son la
transparencia en la gestién y el acercamiento de la administracion al ciudadano.

Con este objetivo de fondo, en la Agencia Estatal de Seguridad Aérea se esta trabajando desde hace varios afios
en un ambicioso proyecto que persigue optimizar la inspeccion mediante las herramientas mas productivas de las
tecnologias de la informacion.
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2. ALCANCE DEL CONTRATO

En detalle, el objeto del presente Pliego de Prescripciones Técnicas tiene tres partes;

1. La definicién de un servicio informatico especializado con el fin de prestar soporte técnico, administracion
y operacion de los sistemas informaticos de los entornos Microsoft, J2EE y Plataforma de Firma, de
manera que se disponga de los recursos suficientes para garantizar dicho servicio requerido por la AESA.

2. La definicién de un servicio informético que tiene como finalidad principal recoger todas las actividades de
mantenimiento adaptativo y correctivo encaminadas a la adaptacion de los aplicativos y soporte a la
explotacién de la AESA.

En este sentido debe quedar claro que aunque se trate de un servicio mantenimiento adaptativo, se debe de
garantizar una respuesta ante incidencias que encaje con el procedimiento vigente.

La incidencia se escala a un teléfono de soporte Gnico centralizado. Este escala la incidencia al area de soporte
funcional o segundo nivel ya en forma de solicitud de cambio de software o para resolver finalmente la incidencia.
Este soporte de segundo nivel debe incluirse en amparo de este expediente.

Adicionalmente a este tipo de actividades asociadas a este servicio puede haber otro tipo de actividades como
presentaciones, informes, auditorias, formacion, etc.... que también estaran sujetas a este esquema de servicio.

3. Debe contemplarse un alcance que cubra las necesidades de gestién del servicio definidas en los dos
puntos anteriores.
En las ofertas, la organizacion propuesta debe, al menos, tener contemplado las areas minimas a considerar que
son:
e Area de Gestion del Servicio.

e Areas de Gestion de Sistemas
e Areas de Mantenimiento adaptativo de las aplicaciones.

2.1.Area de Gestién del Servicio

El area en las que debe organizarse el servicio debe cubrir al menos las siguientes actividades:

2.1.1. Actividades del Area de Gestién del Servicio.

El responsable del servicio debe encargarse de las tareas de coordinacion entre:
a) Eldirector del expediente y las Areas de Sistemas y Mantenimiento

En este &mbito, las actividades directas que al menos debe realizar son:

e Gestion del servicio
e Coordinacién con los jefes de proyecto para cumplimiento de plazos.
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Seguimiento de incidencias y peticiones escaladas a Mantenimiento

Control y mantenimiento de las planificaciones

Control de configuracion y Gestién del Cambio. Preparacién del Comité de Gestién de Cambios
Coordinacion con otras unidades

Auditorias de documentacion y codigo

Control de documentacion

Preparacion de diversos informes de seguimiento

Conocimiento funcional

Direccidn del personal del Contratista

2.2.Area de Gestion de Sistemas

De forma general las principales funciones y actividades encomendadas al servicio de gestion (administracién,
operacion y soporte técnico) de los entornos tecnolégicos anteriormente sefialados, serdn las que a continuacion
se recogen:

2.2.1. Gestion de la Demanday Estrategia del Servicio
Planificacion de trabajos

e Dirigir, coordinar y controlar la prestacién del servicio, ajustando a las necesidades del mismo la
asignacion de medios humanos y materiales.

e Preparar y distribuir las drdenes técnicas precisas para la realizacién de trabajos.

e Aplicar procedimientos de calidad en todo el trabajo a realizar.

e Informar del resultado de las actividades y trabajos informaticos.

Consultoria tecnol6gica

e La empresa adjudicataria propondra, planificard y llevara a cabo la puesta en marcha de proyectos
para la implantacion de nuevas tecnologias. La seleccion de nuevos productos se basara en estudios
de mercado y los laboratorios de pruebas necesarios. Serd necesario realizar estudios de implantacién
de nuevos productos integrandolos posteriormente en la plataforma tecnoldgica seleccionada por
AESA. Se considera que esta tarea es muy importante dado que la migracion e implantacion de
nuevos productos software aporta nuevas funcionalidades y facilidad de uso.

e Dentro de cada nuevo proyecto, la empresa adjudicataria asignara los medios necesarios para facilitar
la integracién para cada tecnologia seleccionada de forma que vele por la correcta utilizacién de las
posibilidades que ofrece dicha tecnologia. Facilitara soluciones técnicas a los problemas que se
presenten, verificara la arquitectura y los disefios de los sistemas. La empresa adjudicataria asignara
los medios necesarios para dar soporte a las unidades de Mantenimiento de software.

2.2.2. Gestion de la Continuidad de los Servicios de Tl
Recuperacion ante posibles desastres
¢ Identificacion de puntos de fallo y elaboracion de propuestas de cambios correctivos.

e Elaboracion y establecimiento de procedimientos de recuperacion contra posibles desastres.
¢ Recuperacion de sistemas o servicios en caso de parada inesperada de los mismos.
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2.2.3. Gestion de la Capacidad
Estadisticas de sistemas

e Seguimiento estadistico y periddico de la ocupacién de disco de los distintos sistemas, asi como de la

ocupacion de las tablas de las diferentes Bases de Datos, y el control de las conexiones de los
usuarios en cada equipo.

¢ Realizar estadisticas de acceso a los sistemas y porcentajes de utilizacion de los recursos.

¢ Estadisticas de nivel de utilizacion, disponibilidad y estabilidad de los servicios y sistemas, y las causas
de las indisponibilidades.

Previsién de infraestructuras

e Realizar estimaciones de uso de los recursos fisicos y légicos (almacenamiento, capacidad de CPU,

memoria, licencias de software de base, etc.) para informar de las necesidades futuras de
equipamiento.

2.2.4. Gestion de la Disponibilidad
Rendimiento de los sistemas

e Realizar estudios de métodos y sistemas de trabajo, rendimientos de maquinas y elementos
necesarios para mejorar la productividad y operacion dentro de las areas informaticas.
e Presentacion de informes de rendimiento de los sistemas de cara a la toma de decisiones sobre la

conveniencia o necesidad de ampliar la potencia de proceso y capacidad de almacenamiento de los
mismos.

e Elaboracion y presentacion de propuestas de mejora para alcanzar un nivel de utilizaciéon éptimo de la
plataforma.

Gestion de la Configuracién y de activos del Servicio

Cada una de las areas se encargara de mantener actualizados los elementos de configuracion de
equipos y software de base bajo su control directo o indirecto.

o Elementos de configuracién de servidores de bases de datos, servidores de aplicaciones, servidores
Web y servidores SharePoint Portal Server.

¢ Elementos de configuracion de software base (Sistemas operativos, bases de datos y paquetes de
software) y de instalaciones clientes y servidor.

Gestién del Cambio

e Lograr que todos los cambios se realicen siguiendo las directrices descritas en los procedimientos de
Gestion de Cambios establecidos

e Participacion en los procesos de evaluacion, valoracién y aprobacion de los documentos de peticién de
cambio solicitados.

2.2.5. Gestion de la Version y del Despliegue

Actualizacién de software de base y aplicaciones

La actividad consistira en la adaptacion de los sistemas a las normas, directrices y procedimientos de
sistemas de informacion objeto de este expediente incluyendo:

e Soporte a la carga de actualizaciones y nuevas versiones del sistema operativo.
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e Paso a preproduccion y produccién las nuevas versiones de las aplicaciones y/o paquetes
informéticos.

¢ Implementacion de nuevos productos y riguroso control de los ya instalados.

2.2.6. Gestion de la Operacion

Administracion de los sistemas

¢ Instalacién, soporte, mantenimiento, configuracion y administracion general de los sistemas, bases de
datos, servidores de aplicacion, servidores web y servidores Microsoft Office SharepointServer
(MOSS) en sus distintas versiones, utilizando para ello técnicas especificas aplicables a cada uno de
ellos.

e Responsabilizarse de la puesta a punto de equipos informaticos.

e Realizar trabajos relacionados con las areas informaticas de los aplicativos sefialados como
mantenimiento preventivo y correctivo de instalaciones, sistemas y equipamientos.

Control de Usuarios

e Control y seguimiento pormenorizado del uso dado a cada sistema informatico por aplicaciones y por
conexiones de usuarios.

¢ Realizar las altas, bajas y modificaciones de perfiles de usuarios.

Programacion de sistemas

e Mantenimiento de las aplicaciones desarrolladas con la posibilidad de implementar nuevo codigo
orientado, fundamentalmente, a la automatizacién de los procedimientos de explotacion.

e Realizar tareas relacionadas con servicios publicados en internet o servicios accesibles desde la
intranet corporativa.

e Confeccionar "Queries" genéricas y/o particulares con posibilidad de estandarizarlas.
e Realizar programas para el mantenimiento de las bases de datos.

2.2.7. Gestion de Eventos

Monitorizacion de servicios
e Detectar e identificar problemas, incidencias y anomalias en el funcionamiento de los equipos

informaticos en las actividades de operacidn de los usuarios de las aplicaciones.
e Supervisar la ejecucion de los trabajos programados o planificados en los sistemas.

2.2.8. Gestion de Incidencias
Resolucién de incidencias

¢ Mediante este servicio se debera tener la capacidad operativa de resolver incidencias y/o problemas
que afectan a la disponibilidad de los sistemas

e Elaboracion y establecimiento de procedimientos de resolucién de incidencias
e Recuperacién de sistemas o servicios en caso de parada inesperada de los mismos.

Soporte al mantenimiento de equipamiento hardware y soporte técnico de productos software
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e Soporte a la Coordinacion de Sistemas de Informacién en su relacion con las empresas proveedoras
de los servicios de mantenimiento hardware con objeto de resolver las incidencias por fallos de
hardware, asi como en las labores de mantenimiento preventivo y correctivo.

e Soporte a la Coordinacion de Sistemas de Informacién en su relacién con las empresas proveedoras
de software con objeto de instalar parches para corregir defectos o posibles malfuncionamientos de
los sistemas.

e Revisién de la documentacion de las instalaciones efectuadas por las empresas proveedoras.

2.3.Area de Mantenimiento adaptativo de las Aplicaciones

Esta Area es la responsable del mantenimiento adaptativo (analisis, disefio, Mantenimiento, pruebas, formacion e
implantacion y actualizacién de la documentacion y sus versiones) y del soporte técnico-funcional posterior a la
implantacion.

Las Areas en las que debe organizarse el servicio deben cubrir al menos las siguientes actividades:

2.3.1. Procedimiento a seguir para el mantenimiento adaptativo de las
aplicaciones o nuevas versiones.

A continuacion se incluye el procedimiento que se lleva a cabo cuando surge la necesidad de un mantenimiento
adaptativo o nueva version de una existente:

Solicitud del &rea funcional correspondiente acerca de una nueva necesidad: definicion del proyecto.

El area funcional especifica los requisitos de usuario.

El equipo de trabajo los comprende y valida.

Reunién liderada ya por el jefe de proyecto (JP) con técnicos de areas tecnoldgicas involucradas para
establecer los patrones basicos del Mantenimiento, establecer los requisitos arquitectdnicos mas relevantes y
decidir la o las tecnologias a emplear.

El JP y el grupo de responsables deberan fijar una planificacién preliminar del proyecto, en cuanto a tareas a
realizar asi como la valoracion del coste econémico y lo presentan al usuario

El usuario decide aprobar la propuesta.

El JP a la vista de las disponibilidades existentes podré cerrar una planificacién a comprometer con el usuario.

Durante estos pasos y los subsiguientes naturales en cualquier proyecto, se estableceran los controles
oportunos por parte de la Coordinacion de Sistemas de la Informacion.

Se estableceran los compromisos de servicio asociados al proyecto para la vigilancia de su cumplimiento.

En lo que se refiere a las actividades del ciclo de vida de Mantenimiento, a continuacion se detallan y agrupan
actividades elementales que luego, a mas nivel de detalle, se explicaran, en los siguientes apartados, para cada
una de las aplicaciones objeto de este expediente.

2.3.2. Mantenimiento de versiones:

En este apartado se incluyen los servicios de:

a) Evolucién funcional: (Analisis, Disefio y Mantenimiento)

e Mantenimiento de nuevas funcionalidades.
e Mantenimiento de interfaces con otras aplicaciones.
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b) Evolucion tecnolégica: (Analisis, Disefio y Mantenimiento)

e Servicios de adaptacion del cédigo como consecuencia de cambio adaptativo de las herramientas en la
que se apoya el Mantenimiento: cambio de Sistema Operativo, cambio de version de Base de Datos
(Oracle, SQL Server), cambio de versién de Servidor de Aplicaciones (Weblogic).

¢) Pruebas de los mantenimientos adaptativos:

e Estos servicios se refieren a las pruebas basicas que hay que realizar en el entorno de Mantenimiento
para comprobar la correcta adecuacion del codigo a los requisitos funcionales antes de liberar una version.

d) Evoluciéon de la documentacion:

e Estos servicios incluyen la adaptacion de la documentacion de Mantenimiento, manual de explotacion y
manuales de usuario a las nuevas funcionalidades que se incluyen en las sucesivas versiones adaptativas
de las aplicaciones.

e También se incluyen en este apartado los servicios de elaboracion de cursos de formacién (preparacion
de la documentacion e imparticién del curso) en el caso que, por motivos de volumen y de cambios
funcionales, se consideran necesarios cursos de formacion a usuarios de la aplicacion.

2.3.3. Mantenimiento correctivo de las aplicaciones implicadas:

Después de la puesta en explotacién de los sistemas se inicia un periodo de vigilancia y de atencién de los
problemas e incidencias que se producen como consecuencia del uso.

Estas incidencias se reportan a través del correspondiente servicio de la Coordinacién de Sistemas de la
Informacién y, en ocasiones, tienen su origen en un error no detectado de Mantenimiento o en la confluencia de
varios problemas del entorno que hacen aconsejable la modificacion del software como mejor solucién.

Los servicios que aqui se incluyen son los que tienen que ver con la investigacion de la incidencia (hasta
definitivamente concluir si hay que cambiar el Mantenimiento o no), el andlisis, disefio y Mantenimiento de la
modificacion, las pruebas unitarias del cambio, el soporte a la instalacion en produccién y la generacién de la
documentacion asociada.

Si se detecta que es un vicio oculto de la aplicacién, el adjudicatario cubrira la resolucion, sin coste para AESA,
con cargo a la garantia de la aplicacion o de las nuevas versiones.

2.3.4. Implantaciones.

Los servicios que aqui se incluyen son los relacionados con las instalaciones de nuevas versiones que se
realicen, de cualquiera de las aplicaciones descritas en objeto del expediente y que sean necesarios recursos de
Mantenimiento para poder completarlas.

Dentro de este servicio se deben incluir las personalizaciones que se deben realizar en el Mantenimiento
relacionado con el proceso de implantacion.

2.3.5. Soporte a la explotacion.
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El servicio de soporte a la explotacion en cada una de las aplicaciones, objeto de este expediente, se refiere a las
tareas de atencion y de resolucién de casos, consultas, incidencias, problemas y peticiones que se producen
cada dia con el uso del sistema.

En general lo que se solicita es una atenciéon durante al menos el horario de uso de los servicios y la prestacion
del servicio debe incluir la presencia “in situ” en las oficinas de AESA.

3. DESCRIPCION DEL SERVICIO.

El servicio a contratar debe llevar a cabo todas las actividades especificadas, de forma general, en el apartado
anterior. En este apartado, se describen las caracteristicas y aplicaciones que se desarrollan en de cada Area de
Mantenimiento.

e Area de Gestion de Sistemas

e Area de Mantenimiento Adaptativo de aplicaciones en entorno Microsoft
e Area de Mantenimiento Adaptativo de aplicaciones en entorno J2EE

3.1.Area de Gestion de Sistemas

3.1.1. Entorno Microsoft

Arquitectura Logica:

Dicha infraestructura, se constituye en una plataforma distribuida en tres capas; de Datos, de Logica de Negocio y
de Presentaciéon, segun el estandar arquitectural de Mantenimiento de aplicaciones basadas en N-Capas. La
separacion logica permite la implementacién y posterior optimizacién de cada uno de los mddulos sin penalizar el
Mantenimiento global de la aplicacion.

La capa de datos ocupa del almacenamiento de la informacién y esta conformada por un cluster SQL Server 2005
y otro de SQL Server 2008 activo/pasivo conectado a una SAN (Storage Area Network).

La capa de Logica de Negocio implementa todas las reglas de la aplicacion e interactida con la capa de
presentacion (para atender sus peticiones) y la capa de datos (para realizar peticiones de informacién). Esta capa
se basa en componentes que encapsulan las reglas de negocios y en el producto Microsoft® BizTalk Server 2006,
gue actia como motor gestor de los flujos de trabajo y realiza la automatizacion de los procesos de negocio,
adicionalmente se aprovechan las caracteristicas del producto para facilitar la plataforma de integracion con otros
aplicativos.

La capa de presentacion se ocupa de realizar la interaccién con el usuario e interactuar con la capa de negocio y
se articula mediante paginas o formularios desarrollados en lenguajes de scripting, HTML, o XML, estos se
despliegan sobre una granja de servidores Web, que actualmente vertebran la intranet de la Agencia Estatal de
Seguridad Aérea. Estos servidores se basan herramientas como Microsoft® SharePoint Portal Server 2003 que
junto con Microsoft® SharePoint Services 2.0 y MOSS 2007 proporcionan el punto de acceso a la intranet de la
AESA

Arquitectura Fisica:
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ARQUITECTURA 32 BITS

El gréfico siguiente muestra la arquitectura fisica del entorno de produccion de Microsoft

I SHAREPCINT PORTAL I

Pipa.aviacion fomento.es_

Servidor Sharepoint Services

Servidor Sharepoint Services

Coafs 00 x Servidor:
Procesadores: 2 Intel Xaon 3.2 Ghz
Disco: 2 X 36 GB + 4 x 72 GB
Tarjetas: Z Gigabit Ethernet
S500: W2003 Estandar Edition

| Configuracién:

! Doble controlador RAID

| Discosig

| 13 X 73 GB (4 RAID (0+1) + 3 RAID 5 (B+1))
| 4 % 146 GB (1 reconstruccion + 3 Backup)

C:-> Disco Légico 1= 20 GB
D> Dizco Logico 1= 15 GB
E:-= Disco Lagico 1 = 145 GB

o (=1

AN

I BIZTALK SERVER I

Servidor Il SQL Server

Servidor | SQL Servar

Configuracian x Servidor:

P
Disco: 2 X 36 GB

I Backup server I

Configuracién x Servidor:
Procesadores: 2 Intel Xeon 3.2 Ghz

Disco: 2 X 36 GB
Tarjetas: 2 Gigabit Ethernet C-= Disco Logieo 1 = 20 GB
S800: W2003 Esténdar Edilion D> Disco Légico 1 = 15 GB.

Dominic: Aviacion.

Router por defecto: 10.13.224.250
DMNS primario: 1013 2251

DNS secundario: 10.13.225.2
WINS Primario: 10.13.7 .1

WINS Secundario: 10.13.58.15

res: 2 Intel Xeon 3.2 Ghz 1
1

Adaptadores:: 2 host bus adapler para SAN ¢ > plL1=20GB
S300: W2003 Estandar Edition

D:->DL2 = 15 GB
K:-= DL3 = 83 GB - Log Bizztalk
Li-> DL4 41 GB — Log Sharepoint
Q->DL51GB

R:-> DL6 = 75 GB ~ Data Bizztalk
5> DL7 = 471GB - Data Sharepoint
T-> DLB = 438 GB - BackUp

| Configuracion Servidor Backup:
| Procesadores: 1 Intel Xeon 2.8 Ghz
| Disco: 2 x 36 Gb
! Tarjetas: 1 Gigabil Ethemat
S500: W2003 Enterprise Edition

'
I
I
'
f
1

Se configura basandose en las recomendaciones presentes en las Prescriptive Arquitecturals Guides de Microsoft
para entornos de alta disponibilidad de BizTalk. La configuracién del Cluster SQL Server 2005 se realiza en la
modalidad Activo/Pasivo. El cluster de servidores SharePoint se encuentra balanceado por un software NLB propio

del sistema operativo.

ARQUITECTURA 64 BITS

Esta consta de un cluster de sqgl server 2008 activo pasivo, y un servidor de aplicaciones con moss 2007 DE
Produccion y otro de preproduccién ambos preparados para formar sendas granjas
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MOSS 2007 PRODUCCION

Virtual ( VM)
SQL SERVER 2008
NS ’©
Q
X @
N
N
Q
\
MOSS 2007 NS ‘ @) —
PREPROUDCCION \’ i
Virtual (VM)

Wt
&

Entorno tecnolégico:

En el servidor:

e SGBD: SQL Server (2005) y SQL Server (2008 , 64 bits)
e Sistema Operativo: Windows Server 2003 y Windows Server 2008 R2 ( 64 bits)
e  Servidor Web: Internet Information Server 6.0 e : Internet Information Server 7.5 ( 64 bits)
e SharePoint Portal Server 2003/Windows SharePoint Services 2003 y MOSS 2007
e BizTalk Server 2006.
e .NET Framework 2.0,3.5Y 4.0
En el cliente:
¢ Navegador Web - Internet Explorer
e NET Framework 3.5.
e  Visual Studio Tools for Office 2.0 — RunTime
e Office 2003 Professional.

Objeto del expediente: Area de Gestién de Sistemas.

Seran objeto de este expediente todas las actividades descritas en el apartado 2.2 (Area de Gestion de Sistemas)
de este expediente.
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3.1.2. Entorno Open Source:

Arquitectura Légica:

Los sistemas constan de una serie de mddulos comunes a todas las aplicaciones y otros cuyo uso se particulariza
a cada una de las aplicaciones, todas ellas utilizan una base de datos relacional como soporte de datos. A
continuacion se incluye una imagen que recoge todos los elementos significantes de la arquitectura légica.

PLATAFORMA FIRMA
AESA
PLATAFORMA PAGO
TASAS MPR
SERVICIO DE NOTIFICA ﬁ f
SERVICIO DE CID ﬁ

PLATAFORMA
REGISTRO
TELEMATICO

]”! O |I MODULO DATOS
MODULO VALIDACION

!

PAGINAS WEB @

BASE DE DATOS
ORACLE 11G

Arquitectura Fisica:

El gréfico siguiente muestra la arquitectura fisica de los entornos Open Source, incluyendo todos aquellos
componentes de los que hacen uso.

MINISTERIO
DE FOMENTO

AGENCIA ESTATAL
DE SEGURIDAD AEREA



AESA . FIRMA | TomCat
| Entorno de PRE-produccién:
i _
i EOMENTO
s } Entorno de PRE-produccién:
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Servidor Oracle REROVY Servidor JBoss Servidor JBoss

LEREL

(]
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(]

i
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X FOMENTO
: o
i t |
1 | CAMALEON E '”S
:
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° ' -CID1
- ' -CID2 | PASARELA DE N CLUSTER
§ . | -NotifService -
- | -FOR_NOTIFService i - @ -
Servidor JBoss | -FOR_CID1Service ; IS
1 ﬁ_u(iicacioneﬁ | TELEMACO |§ '
| Auditorias
i
1 s
| REPOW N
-

Servidor Oracle

H PRODUCCION AESA

Oracle 11 g

Los elementos que aparecen en el grafico agrupan en la fila superior los elementos pertenecientes al entorno de
produccidn, y debajo los pertenecientes al entorno de preproduccién. Dentro de cada una de las dos filas, de
izquierda a derecha, los elementos se agrupan entre lo que son los sistemas propios de AESA que dan soporte
directo a las aplicaciones de Open Source, los elementos horizontales con los que se interactda y por ultimo los
elementos que pertenecen a Fomento y se localizan en la DMZ.

Entorno tecnolégico:

En el servidor:

e SGBD: Oracle v10g
e Sistema Operativo: Windows 2003 Server R2
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e Servidor Web: JBoss v 4.2.3. GA
e Servicios Web: AXIS2

En el cliente:
e Navegador Web - Internet Explorer, Mozilla Fire Fox, Google Chrome.

e Office 2003 Professional.

Objeto del expediente: Area de Gestion de Sistemas.

Seran objeto de este expediente todas las actividades descritas en el apartado 2.2 (Area de Gestidn de Sistemas)
de este expediente.

3.1.1. Entorno Plataforma de Firma electrdnica:

Arquitectura Logica:

Los sistemas constan de una serie de mddulos comunes a todas las aplicaciones. A continuacion se incluye una
imagen que recoge todos los elementos significantes de la arquitectura l6gica.

APLIACIONES

]

BASE DE DATOS SQL
SERVER 2005
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Arquitectura Fisica:

El gréfico siguiente muestra la arquitectura fisica de los entornos de firma electronica, incluyendo todos aquellos
componentes de los que hacen uso y las aplicaciones que hacen uso de estos sistemas.

Lotus i < Oracle

Oracle s

Oracle s

Oracle s

s Oracle

s
Servidor SQL

PREPRODUCCION AESA

s

JBoss

Oracle

Oracle

Servidor Tomcat

Oracle

S ! Sql Server 2005 IIs
L]

S

Servidor SQL

s

PRODUCCION AESA

Los elementos que aparecen en el grafico agrupan en la fila superior los elementos pertenecientes al entorno de
preproduccidn, y debajo los pertenecientes al entorno de produccion.

Entorno tecnoldgico:

En el servidor:

o BBDD: Microsoft Sgl Server 2005
e Sistema Operativo: Windows 2003 Server R2
e Servidor Web: Tomcat 5.5
e ASF4.1/ASF5.0
En el cliente:

o Navegador Web - Internet Explorer, Mozilla Fire Fox, Google Chrome.
e ActiveX o Applet de firma electronica (WebSigner)
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Objeto del expediente: Area de Gestion de Sistemas.

Seran objeto de este expediente todas las actividades descritas en el apartado 4 (Actividades del Servicio de
Gestién de Sistemas) de este expediente.

3.2.Area de Mantenimiento Adaptativo del Entorno Microsoft

3.2.1. Aplicacién SOTA: Sistema de Ordenacion del Transporte Aéreo

Alcance funcional:

Mantenimiento informatico a medida para un entorno en la Intranet de AESA, con tecnologia web, para la gestion
de Ordenacion del Transporte Aéreo de las compafiias extracomunitarias, convenios de paises y mantenimiento
de los datos existentes de las compariias aéreas, paises y representantes.

Area funcional afectada:

Divisién de Supervisién econémica y Navegacion Aérea
Convenios Aéreos.

Permisos Comerciales

Derechos de trafico

Tipo de instalacién:

Servicios Centrales

Mddulos funcionales:

Gestién de Convenios
Asignacién de derechos de trafico
Acreditacion de compafiias aéreas
Autorizacion de programas de vuelo
Autorizacion de vuelos no programados
Autorizacion de operaciones de cédigo compartido
Autorizacion de operaciones de arrendamiento de aeronaves (leasing)
Gestion de Bases de Datos del transporte aéreo
o0 El sistema permite disponer de informacion centralizada sobre las diferentes entidades que se
manejan (Paises, Convenios, Compafiias, Aeronaves).
e Gestion por expedientes relativos a la explotacion aérea
e Gestidn de Asignaciones: permite gestionar las personas que realizaran las distintas funciones, poniendo
a disposicion de responsables y usuarios mecanismos de gestion flexibles, tales como:
0 Asignacién automatica: el sistema podra ser configurado para asignar unos usuarios concretos a
cada tipo de expediente.
0 Asignacién manual: los responsables podran asignar a usuarios de su unidad al expediente que
consideren oportuno
0 Auto asignacion: en los casos necesarios, el propio usuario podra asignarse a un expediente sin
necesidad de ser asignado por su responsable
e Gestion de estados del expediente:
0 Todos los expedientes tienen un ciclo de vida definido por una serie de estados, donde siempre
existe un estado inicial y uno o varios estados finales.
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(0]

(0]

A través del sistema, el usuario conoce en todo momento el estado del expediente, de modo que
dispone de un mayor control sobre los tramites realizados en el mismo.

Para ello, el usuario dispone de una ayuda grafica que le permite de manera visual controlar los
mismos en todo momento

e Gestidn de Avisos:

(0]

El sistema permite lanzar avisos a los usuarios participantes en cada expediente, referentes a, por
ejemplo:

= Vencimiento de plazos de tramitacién por parte de la Agencia Estatal de Seguridad Aérea

» Vencimiento de plazos de respuesta del usuario

= Cambios en los estados del expediente

» Eventos importantes que requieran de la participacion o conocimiento de otra unidad.

e Gestion de tareas

(0]

El sistema permite gestionar los diferentes tipos de listas de chequeo que sirven para que el
usuario pueda llevar un control de aquellas acciones a realizar durante la tramitacién de un
expediente y que en la actualidad se completan de manera manual.

En algunos casos, la lista de chequeo puede tener una plantilla de documento asociada, utilizada
para comunicar al usuario los casos en que alguno de los requisitos de la checklist no se ha
cumplido. El sistema permite generar automaticamente dicho documento a partir de la lista de
chequeo del sistema.

e Gestién documental:

(0]

0

El sistema permite adjuntar los documentos que se reciban en formato papel enviados por los
administrados, como por ejemplo los certificados de compafiia y aeronaves, y los informes.

El sistema permite generar automaticamente los diferentes tipos de documentos de salida que en
la actualidad se elaboran de manera manual.

El usuario tiene la oportunidad de modificar el contenido total del documento a partir del generado
por el sistema.

El documento final se guarda en una carpeta predeterminada dentro del sistema y podran ser
consultados posteriormente por el usuario

El sistema gestiona las diferentes versiones que puedan existir de un mismo documento.

El sistema permite registrar la recepcion o no de estos documentos, asi como de datos clave
(metadatos) asociados a los mismos, como modo de controlar el cumplimiento de los requisitos
documentales establecidos en cada uno de los procesos administrativos de explotacion aérea

El control de fechas de envio de documentos altera el flujo del expediente, provocando en cada
caso el cambio de estado correspondiente.

Entorno tecnolégico:

En el servidor:

En el cliente:

SGBD: SQL Server (v. 2005)

Sistema Operativo: Windows Server 2003

Servidor Web (Internet Information Server 6.0)

SharePoint Portal Server 2003/Windows SharePoint Services 2003
.NET Framework 2.0

Microsoft Office Interop 2003

e Navegador Web - Internet Explorer
e Microsoft Office 2003 (Word)

Objeto del expediente: Area de Mantenimiento.
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Actualizacion adaptativa

En el momento de redaccién de este documento, el Mantenimiento de SOTA se encuentra en su version 2.2.9. La
evolucién funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para SOTA en este apartado, durante el plazo de ejecucién del
expediente son:

e Mantenimiento de normativas y de herramientas para las versiones 2.2.9 y superiores.

e Adaptacién adaptativa de los mantenimientos realizados por SOTA en periodos anteriores y de los nuevos
que surjan durante el plazo de ejecucién de este expediente

e Mantenimiento de interfaces con otras aplicaciones.

En lo que respecta a la evolucién tecnolégica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el Mantenimiento de SOTA, pueden ocasionar cambios en el cédigo

Actualizacion correctiva

Los servicios que se esperan para el Servicio de Ordenacién Transporte Aéreo en este apartado, se refieren a la
actualizacion correctiva de los Mantenimientos realizados y en produccién en AESA a partir del acta de inicio de
ejecucién de este expediente, asi como los que se deriven de las nuevas necesidades, ya sea por primeras
implantaciones o por actualizaciones adaptativas de nuevas versiones de los Mantenimientos

Soporte a la explotacion

Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones con tecnologia Microsoft
estan descritos, de manera general, en el apartado 10 (Perfiles profesionales) de este documento.

3.2.2. Aplicacion SAU: Sistema de Atencion al Usuario

Alcance funcional:

Mantenimiento informético a medida para un entorno Intranet con tecnologia web donde se automatizaran los
procesos de Atenciéon al Ciudadano (Atencion de las consultas telefonicas realizadas por los usuarios del
transporte aéreo, informando a los mismos sobre los asuntos que requieran) y Tramitacién de Reclamaciones de
los usuarios del transporte aéreo la Agencia Estatal de Seguridad Aérea (AESA)

Area funcional afectada:

Atencion al ciudadano (Usuarios del Transporte Aéreo)

Tipo de instalacién:

Servicios Centrales

Modulos funcionales:
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e Informacion al Usuario
e Tramitacion de reclamaciones
e Gestion de Bases de Datos de usuarios y Reclamaciones
o El sistema permite disponer de informacion centralizada sobre las diferentes entidades que
representan a las compafiias y entidades aeroportuarias.
e Gestidn de estados de tramitacion de la reclamacién expediente:
0 Todos los expedientes tienen un ciclo de vida definido por una serie de estados, donde siempre
existe un estado inicial y uno o varios estados finales.
0 A través del sistema, el usuario conoce en todo momento el estado del expediente, de modo que
dispone de un mayor control sobre los tramites realizados en el mismo.
o0 Para ello, el usuario dispone de una ayuda gréfica que le permite de manera visual controlar los
mismos en todo momento
e Gestion de Avisos:
o El sistema permite lanzar avisos a los usuarios participantes en cada expediente, referentes a, por
ejemplo:
= Vencimiento de plazos de tramitacién por parte de la Agencia Estatal de Seguridad Aérea
= Vencimiento de plazos de respuesta del usuario
= Cambios en los estados del expediente
= Eventos importantes que requieran de la participacion o conocimiento de otra unidad.
e Gestion documental:
o0 El sistema permite adjuntar los documentos que se reciban en formato papel enviados por los
administrados, como por ejemplo los certificados de compariia y aeronaves, y los informes.
0 El sistema permite generar automaticamente los diferentes tipos de documentos de salida que en
la actualidad se elaboran de manera manual.
o0 El usuario tiene la oportunidad de modificar el contenido total del documento a partir del generado
por el sistema.
o El documento final se guarda en una carpeta predeterminada dentro del sistema y podran ser
consultados posteriormente por el usuario
o El sistema permite registrar la recepcién o no de estos documentos, asi como de datos clave
(metadatos) asociados a los mismos, como modo de controlar el cumplimiento de los requisitos
documentales establecidos en cada uno de los procesos administrativos de explotacién aérea

Entorno tecnolégico:

En el servidor:

SGBD: SQL Server (v. 2005)

Sistema Operativo: Windows Server 2003

Servidor Web (Internet Information Server 6.0)

SharePoint Portal Server 2003/Windows SharePoint Services 2003
.NET Framework 2.0

Microsoft Office Interop 2003

En el cliente:

e Navegador Web - Internet Explorer
e Microsoft Office 2003 (Word)

Objeto del expediente: Area de Mantenimiento.

Actualizacion adaptativa
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En el momento de redaccién de este documento, el mantenimiento de SAU se encuentra en su version 2.2.9. La
evolucién funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para SAU en este apartado, durante el plazo de ejecucion del
expediente son:

e Mantenimiento de normativas y de herramientas para las versiones 2.2.9 y superiores.

e Adaptacién adaptativa de los mantenimientos realizados por SAU en periodos anteriores y de los nuevos
gue surjan durante el plazo de ejecucién de este expediente

e Mantenimiento de interfaces con otras aplicaciones.

En lo que respecta a la evolucion tecnolégica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el Mantenimiento de SAU, pueden ocasionar cambios en el c4digo

Actualizacién correctiva

Los servicios que se esperan para SAU en este apartado, se refieren a la actualizacion correctiva de los
mantenimientos realizados en produccién en AESA a partir del acta de inicio de ejecucion de este expediente, asi
como los que se deriven de las nuevas necesidades, ya sea por primeras implantaciones o por actualizaciones
adaptativas de nuevas versiones de los mantenimientos

Soporte a la explotacion

Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones con tecnologia Microsoft
estan descritos, de manera general, en el apartado 10 (Perfiles profesionales) de este documento.

3.2.3. Aplicacion SICOM: Sistema de Inspeccién Comercial

Alcance funcional:

La funcionalidad del sistema SICOM es la de planificar, preparar, realizar y hacer el seguimiento, de las
inspecciones de tipo normativo (cumplimiento de normativa aplicable) encomendadas a la AESA en relacion con
aspectos comerciales del transporte aéreo.

Actualmente los colectivos que son objeto de estas inspecciones comprenden:

e Compafiias y operadores aéreos (con licencia de operacion) que operen en Espafia.

e Personas fisicas o juridicas que realicen operaciones aéreas comerciales en Espafia sin licencia de
operador aéreo.

e Gestores aeroportuarios.

e Operadores de handlingl

A los cuales se les realiza actualmente inspecciones de cumplimiento de normativa principalmente en las
siguientes areas:

¢ Informacién al pasajero o usuario de los servicios.
o Contrato de transporte.

1 Este sujeto de inspeccidn, esté por desarrollar.
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e Derechos del pasajero.
« Bonificaciones en el transporte aéreo a residentes insulares y en las ciudades de Ceuta y Melilla y a los
miembros de familias numerosas.

Area funcional afectada:

La Unidad usuaria del sistema es el Servicio de Inspeccion Comercial que se encuentra enmarcado en la
Direccion de Seguridad de la Aviacion Civil y Proteccion al Usuario (DSP), y dentro de ésta en la Divisiéon de
Calidad y Proteccion al Usuario.

Tipo de instalacién:

Servicios Centrales

Mdédulos funcionales:

¢ Planificacion de inspecciones y control de cumplimiento
e Gestidn de inspecciones
e Gestidn de Bases de Datos del transporte aéreo
o0 El sistema permite disponer de informacion centralizada sobre las diferentes entidades que se
manejan (Compafias, aeropuertos, Representantes).
e Gestidn por expedientes relativos a las inspecciones
e Gestidn de Asignaciones: permite gestionar las personas que realizaran las distintas funciones, poniendo
a disposicion de responsables y usuarios mecanismos de gestion flexibles, tales como:
0 Asignacién automatica: el sistema podra ser configurado para asignar unos usuarios concretos a
cada tipo de expediente.
0 Asignacién manual: los responsables podran asignar a usuarios de su unidad al expediente que
consideren oportuno
0 Auto asignacion: en los casos necesarios, el propio usuario podra asignarse a un expediente sin
necesidad de ser asignado por su responsable
e Gestion de estados del expediente:
0 Todos los expedientes tienen un ciclo de vida definido por una serie de estados, donde siempre
existe un estado inicial y uno o varios estados finales.
0 A través del sistema, el usuario conoce en todo momento el estado del expediente, de modo que
dispone de un mayor control sobre los tramites realizados en el mismo.
0 Para ello, el usuario dispone de una ayuda gréafica que le permite de manera visual controlar los
mismos en todo momento
e Gestion documental:
o0 El sistema permite adjuntar los documentos que se reciban en formato papel enviados por los
administrados, como por ejemplo los certificados de compafiia y aeronaves, y los informes.
0 El sistema permite generar automaticamente los diferentes tipos de documentos de salida que en
la actualidad se elaboran de manera manual.
o0 El usuario tiene la oportunidad de modificar el contenido total del documento a partir del generado
por el sistema.
o0 El documento final se guarda en una carpeta predeterminada dentro del sistema y podran ser
consultados posteriormente por el usuario
o0 El sistema gestiona las diferentes versiones que puedan existir de un mismo documento.
o0 El sistema permite registrar la recepcién o no de estos documentos, asi como de datos clave
(metadatos) asociados a los mismos, como modo de controlar el cumplimiento de los requisitos
documentales establecidos en cada uno de los procesos administrativos de explotacién aérea
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Entorno tecnolégico:

En el servidor:

SGBD: SQL Server (v. 2005)

Sistema Operativo: Windows Server 2003

Servidor Web (Internet Information Server 6.0)

BizTalk Server 2006 R2

SharePoint Portal Server 2003/Windows SharePoint Services 2003
.NET Framework 2.0 y .NET Framework 3.5

Integracion con Plataforma de Firma de ASF

En el cliente:

Navegador Web - Internet Explorer

Office 2003 Professional

Silverlight 3.0

Visual Studio Tools for Office 2.0 — RunTime

Objeto del expediente: Area de Mantenimiento.

Actualizacion adaptativa

En el momento de redaccién de este documento, el Mantenimiento de SICOM se encuentra en su version 1.0.20.
La evolucién funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para SICOM en este apartado, durante el plazo de ejecucion
del expediente son:

e Mantenimiento de normativas y de herramientas para las versiones 1.0.20 y superiores.

e Adaptacion adaptativa de los mantenimientos realizados por SICOM en periodos anteriores y de los
nuevos que surjan durante el plazo de ejecucién de este expediente

e Mantenimiento de interfaces con otras aplicaciones.

En lo que respecta a la evolucién tecnolégica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el mantenimiento de SICOM, pueden ocasionar cambios en el codigo

Actualizacion correctiva

Los servicios que se esperan para SICOM en este apartado, se refieren a la actualizacién correctiva de los
Mantenimientos realizados en produccion en AESA a partir del acta de inicio de ejecucion de este expediente, asi
como los que se deriven de las nuevas necesidades, ya sea por primeras implantaciones o por actualizaciones
adaptativas de nuevas versiones de los mantenimientos

Soporte a la explotacion

Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones con tecnologia Microsoft
estan descritos, de manera general, en el apartado 10 (Perfiles profesionales) de este documento.
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3.2.4. Aplicacion SAECO: Sistema de Analisis Econdmico de Compafiias Aéreas

Alcance funcional:

El Sistema de Informacion de Analisis Econémico de Compariias Aéreas (SAECO) tiene como propdsito actuar
como herramienta principal tanto para la captura y almacenamiento de los estados financieros de una compaiia
segun el Plan General Contable (PGC) de 2007, como para la generacién de informes de analisis econémico y de
evolucién comparativos por compafias y periodos. El sistema solo permitird la captura automatica de datos
mediante la carga de ficheros normalizados (XBRL), estdndar de intercambio de informacién econémica, lo cual
forzard a normalizar los datos y reducira la posibilidad de introducir errores durante la carga.

Area funcional afectada:

La Division de Supervision Econdmica de la Navegacion Aérea, integrada en la Direccion de Seguridad de la
Aviacioén Civil y Proteccion al Usuario de la AESA.

Tipo de instalacién:

Servicios Centrales

Modulos funcionales:

e Gestidn de captura de datos de compafiias
0 Captura de datos econdémicos de compafiias a lo largo de todo el afio, no necesariamente por
periodos anuales.
0 Automatizacion de capturas mediante importacién de archivos XBRL.
o0 Posibilidad de clasificar datos econémicos por periodos histdricos o previsionales.
0 Posibilidad de capturar datos por importes acumulados o por periodo.
e Gestion de informes y consultas
0 Seguimiento pormenorizado de compafiias mediante informes de evolucion mas exhaustivos.
0 Mejorar las posibilidades de explotacién de informacion mediante herramientas propias de la
AESA.

Entorno tecnolégico:

En el servidor:

SGBD: SQL Server (v. 2008)

Sistema Operativo: Windows Server 2008 R2

Servidor Web (Internet Information Server 7.5)

Integracion con REPEX para generacion de Informes

SharePoint Portal Server 2007/Windows SharePoint Services 2007
.NET Framework 3.5y .NET FrameWork 4.0

Microsoft Office Interop 2010
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En el cliente:
e Navegador Web - Internet Explorer

e Microsoft Office 2010 (Excel)
e Silverlight

Objeto del expediente: Area de Mantenimiento.

Actualizacion adaptativa

En el momento de redaccion de este documento, el mantenimiento de SAECO se encuentra en su versiéon 1.0 La
evolucidén funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para SAECO en este apartado, durante el plazo de ejecucién
del expediente son:

e Mantenimiento de normativas y de herramientas para las versiones 1.0 y superiores.

e Adaptacion adaptativa de los mantenimientos realizados por SAECO en periodos anteriores y de los
nuevos que surjan durante el plazo de ejecucién de este expediente

e Mantenimiento de interfaces con otras aplicaciones.

En lo que respecta a la evolucién tecnoldgica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el mantenimiento de SAECO, pueden ocasionar cambios en el cédigo

Actualizacion correctiva

Los servicios que se esperan para SAECO en este apartado, se refieren a la actualizacion correctiva de los
mantenimientos realizados en produccién en AESA a partir del acta de inicio de ejecucion de este expediente, asi
como los que se deriven de las nuevas necesidades, ya sea por primeras implantaciones o por actualizaciones
adaptativas de nuevas versiones de los mantenimientos

Soporte ala explotacién

Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones con tecnologia Microsoft
estan descritos, de manera general, en el apartado 10 (Perfiles profesionales) de este documento.

3.3.Area de Mantenimiento Adaptativo del Entorno J2EE

3.3.1. Sistema Auditorias de Seguridad (AUDITS)

Alcance funcional:

Sistema para la realizacion de actividades auditoras en instalaciones aeroportuarias. Sistema sito en la intranet de
AESA y accedido por inspectores de seguridad de la division de Seguridad y Facilitacion para la Aviacion Civil.
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Area funcional afectada:

Divisién de Seguridad y Facilitacion para la Aviacién Civil.

Tipo de instalacién:

Servicios Centrales

Modulos funcionales:

e Gestion de auditores:
o El sistema permite realizar operaciones sobre los auditores, dichas operaciones consisten en :
= Afadir al sistema un nuevo auditor.
= Seleccionar y bloquear a un auditor.
= Seleccionar y desbloquear a un auditor.
= Seleccionar y eliminar un auditor.

e Gestion de entidades:
o0 El sistema permite :
» Afadir nuevas entidades que pueden ser auditadas.
= Modificar entidades
= Dar de baja entidades.

e Gestidn de la normativa basada en el Plan Nacional de Seguridad versién 12.

e Gestion de consultas:
o El sistema permite listar en modo consulta las auditorias que se han llevado a cabo.
o Para mejorar la eficiencia en la busqueda de una auditoria especifica, el sistema nos permite filtrar
a través de varios parametros.
0 El sistema nos permite ver en modo consulta los detalles de una determinada auditoria, asi como
los aspectos evaluados que dicha auditoria pueda tener.

e Gestion de Avisos:
o El sistema permite lanzar avisos a los usuarios participantes en una auditoria, referentes a, por
ejemplo: Vencimiento de fechas.
o0 El sistema permite visualizar los diferentes avisos generados y las auditorias que cumplen con las
condiciones determinadas en el aviso.

e Gestion de Auditorias:

o0 El sistema nos permite planificar actividades, en la planificacién se determina quién va a ser el
funcionario responsable de dicha auditoria, asi como los auditores que van a formar parte de la
misma.

o0 El sistema nos permite consultar un listado con las auditorias existentes, ademas nos permite
filtrar las auditorias para mejorar la blsqueda.

o Cuando se selecciona una auditoria, se mostraran los detalles de la misma y funcionalidades que
se pueden realizar sobre dicha auditoria, tales como:

» Edicion: En una auditoria se pueden afadir/modificar/eliminar el valor de sus campos.
Dependiendo de los valores introducidos, una auditoria ira pasando por diferentes
estados, estos estados corresponden al RIA (Reglamento de Inspeccién Aeronautica).

= Evaluar detalles: El sistema nos permite evaluar los detalles de una auditoria, ofrece la
posibilidad de visualizar aquellos detalles que aln faltan por evaluar y aquellos que ya han
sido evaluados.

e Gestiéon documental:

MINISTERIO
DE FOMENTO

AGENCIA ESTATAL
DE SEGURIDAD AEREA



29

(0]

(0]

El sistema permite generar autométicamente los diferentes tipos de documentos de salida que en
la actualidad se elaboran de manera manual.

El usuario tiene la oportunidad de modificar el contenido total del documento a partir del generado
por el sistema.

El documento final se guarda en una carpeta predeterminada dentro del sistema y podran ser
consultados posteriormente por el usuario.

El sistema gestiona las diferentes versiones que puedan existir de un mismo documento.

Gestién de sesion basada en el registro para iniciar sesion y en un boton de cierre de sesion para finalizar
la sesion.

La zona de administracion es una zona restringida para aquellos usuarios cuyo rol es de administrador, en
este area podemos realizar gestiones tales como:

(0]

Gestion de los tipos de Entidad.

= Afadir un nuevo tipo de entidad.

= Dar de baja un tipo de entidad.
Gestion de la normativa, permite el alta de las normativas disponibles en la aplicacion asi como su
asociacion a otras normativas existentes y su periodo de efectividad.
Gestién de detalles, permite dar de alta, editar y borrar los elementos, subelementos y aspectos
gue aparecen dentro de los detalles de las auditorias.
Gestién de Aspectos-Normativa, permite las relaciones entre las normativas existentes y los
aspectos disponibles para cada elemento/subelemento.
Gestion de incumplimientos-aspectos, permite la administracion de la relacién entre los
incumplimientos existentes y los aspectos disponibles para cada elemento/subelemento.
Gestién de usuarios permite la administracion de las altas, bajas y eliminacion de los usuarios que
pueden acceder a la aplicacion. Asignacion de roles de conexién y auditores seleccionados.

Entorno tecnolégico:

En el servidor:

En el cliente:

SGBD: Oracle v10g

Sistema Operativo: Windows 2003 Server R2
Servidor Web: JBoss v 4.2.3. GA

Servicios Web: AXIS2

Navegador Web - Explorador Web - Internet Explorer/Mozilla firefox, etc
Office 2003 Professional.

Herramientas de Mantenimiento

Debido a la arquitectura informatica de la Agencia Estatal de Seguridad Aérea, se establece que los lenguajes de
Mantenimiento de la aplicacion seran los adecuados en funcion de los elementos a mantener; a saber:

HTML, JSP y JavaScript para las paginas que se muestran.
JAVA para la légica de negocio.
SQL y PLSQL para la programacioén de consultas.

La arquitectura existente se mantendra.

La eleccién de las herramientas de Mantenimiento se deja a disposicion del ofertante.
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Para el Mantenimiento en el entorno Java, se recomienda el uso del Framework Eclipse, asi como AXIS2 para los
servicios web.

Para el Mantenimiento en el entorno Oracle se recomienda el uso de Oracle SQL Plus, Oracle PLSQL Developer

Objeto del expediente: Area de Mantenimiento.

Actualizacion adaptativa

En el momento de redacciéon de este documento, el Mantenimiento de Auditorias AUDITS se encuentra en su
versién 5. La evolucién funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para AUDITS en este apartado, durante el plazo de ejecucién
del expediente son:

e Mantenimiento de Normativa (Plan Nacional de Seguridad version 12) y superiores.

e Adaptacion adaptativa de los Mantenimientos realizados en periodos anteriores y de los nuevos que surjan
durante el plazo de ejecucion de este expediente.

e Mantenimiento de los informes generados en base a plantillas.

En lo que respecta a la evolucion tecnolégica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el Mantenimiento de AUDITS, pueden ocasionar cambios en el codigo

Actualizacién correctiva

Los servicios que se esperan para AUDITS en este apartado, se refieren a la actualizacion correctiva de los
Mantenimientos realizados en producciéon en AESA a partir del acta de inicio de ejecucidn de este expediente, asi
como los que se deriven de las nuevas necesidades, ya sea por primeras implantaciones o por actualizaciones
adaptativas de nuevas versiones de los Mantenimientos

Soporte a la explotacion

Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones de AUDITS con
tecnologia J2EE estan descritos, de manera general, en el apartado 10 (Perfiles profesionales) de este
documento.

3.3.2. Sistema Planes de Formacion (FOR)

Alcance funcional:

Sistema para la gestion de planes de formacion de seguridad, formadores de seguridad y gestores de seguridad
de compainias.

Area funcional afectada:

Division de Seguridad y Facilitacién para la Aviacién Civil.

Tipo de instalacién:
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Mddulos funcionales:

e Gestion de gestores de formacion
o0 El sistema permite gestionar las operaciones de:
= Solicitud de alta como gestor de formacién
» Moadificacién de datos y contrasefia
» Blsqueda, consulta, y baja de gestores asociados a empresas.

e Gestion de formadores
o0 El sistema permite gestionar las operaciones de alta, modificacion de datos, busqueda, consulta,
baja de formadores asociados a empresas.
0 También permite la consulta de formadores que han aceptado salir en un listado publico
estableciendo medidas de seguridad para el acceso a diferentes datos.

e Gestion de solicitudes:
o0 El sistema permite gestionar las diferentes solicitudes (formadores, gestores, planes de formacion
y cursos) dando posibilidad al administrador de evaluar cada una de ellas.

e (Gestidn de planes formacion:
o0 El sistema permite gestionar las operaciones de alta, modificacion de datos, busqueda, consulta
de cada una de las versiones de planes de formacion.

e (Gestion de empresas:
o0 El sistema permite gestionar las operaciones de alta, modificacion de datos, busqueda, consulta y
baja de empresas.

e Gestion de cursos:
o0 El sistema permite gestionar las operaciones de alta, modificacion de datos, busqueda, consulta y
eliminacién de cursos asociados tanto al formador como a los planes de formacion.

e Gestidn de compromiso:
o0 El sistema permite procesar las operaciones de alta de formadores con compromiso firmado.

e Gestion de alumnos:
o0 El sistema permite procesar la lista de personal de la empresa que ha recibido o va a recibir
formacion en seguridad a lo largo del afio en curso.

e Gestion de certificados:
o El sistema permite certificar a los formadores dados de alta en la aplicacion con solicitud de
certificacion AVSEC.
0 También permite anular los certificados AVSEC, dependiendo modificaciones o revocaciones
producidas en los certificados.

e Gestion de notificaciones:
o El sistema permite administrar y enviar electronicamente a los formadores notificaciones sobre las
solicitudes de certificacion AVSEC para que éstos puedan descargarselos accediendo a la
aplicacion oportuna
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e Gestion documental:
0 El sistema permite adjuntar los documentos que se reciban en formato papel enviados por los
usuarios, como por ejemplo documentos de solicitudes, CV de los formadores, etc.
0 El sistema permite descargar los documentos adjuntados previamente, asi como los generados en
los diferentes procesos.
0 El sistema se encuentra integrado con un sistema de generacion de documentos (Repow) en base
a diferentes plantillas.

e Firma digital:
o Elsistema permite firmar digitalmente los datos introducidos, haciendo uso para ello de la
plataforma de firma electronica disponible en la AESA.

e Registro electronico:
o Alfinalizar procesos de alta y modificacién de gestores, formadores, planes de formacion y cursos
el sistema muestra un mensaje que indica el nimero de Registro Electrénico con el que se ha
inscrito la operacion. Esta informacién puede ser Gtil para posterior referencia o reclamacion.

Entorno tecnolégico:

En el servidor:

SGBD: Oracle v10g

Sistema Operativo: Windows 2003 Server R2
Servidor Web: JBoss v 4.2.3. GA

Servicios Web: AXIS2

Plataforma de firma: TBSolutions

Generacién de documentos: REPOW

En el cliente:

¢ Navegador Web - Explorador Web - Internet Explorer/Mozilla firefox, etc
o Office 2003 Professional.

Herramientas de Mantenimiento

Debido a la arquitectura informatica de la Agencia Estatal de Seguridad Aérea, se establece que los lenguajes de
Mantenimiento de la aplicacion seran los adecuados en funcion de los elementos a mantener; a saber:

= HTML, JSP y JavaScript para las paginas que se muestran.
= JAVA para la légica de negocio.
= SQL yPLSQL para la programacién de consultas.
La arquitectura existente se mantendra.
Las paginas mostradas al ciudadano cumpliran con la normas de accesibilidad y seran al menos AA.

La eleccién de las herramientas de Mantenimiento se deja a disposicion del ofertante.

Para el Mantenimiento en el entorno Java, se recomienda el uso del Framework Eclipse, asi como AXIS2 para los
servicios web.

Para el Mantenimiento en el entorno Oracle se recomienda el uso de Oracle SQL Plus, Oracle PLSQL Developer
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Objeto del expediente: Area de Mantenimiento.

Actualizacion adaptativa

En el momento de redaccion de este documento, el Mantenimiento de FOR se encuentra en su versiéon 4. La
evolucién funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para FOR en este apartado, durante el plazo de ejecucion del
expediente son:

e Mantenimiento de herramientas para las versiones del JBoss 4.2.3 GA y superiores.

e Adaptacion adaptativa de los Mantenimientos realizados en periodos anteriores y de los nuevos que surjan
durante el plazo de ejecucién de este expediente

e Mantenimiento de interfaces con otras aplicaciones.

En lo que respecta a la evolucién tecnolégica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el Mantenimiento de FOR, pueden ocasionar cambios en el codigo

Actualizacion correctiva

Los servicios que se esperan para FOR en este apartado, se refieren a la actualizacidon correctiva de los
Mantenimientos realizados en produccion en AESA a partir del acta de inicio de ejecucion de este expediente, asi
como los que se deriven de las nuevas necesidades, ya sea por primeras implantaciones o por actualizaciones
adaptativas de nuevas versiones de los Mantenimientos

Soporte a la explotacién

Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones de FOR con tecnologia
J2EE estan descritos, de manera general, en el apartado 10 (Perfiles profesionales) de este documento.
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3.3.3. Sistema de Acreditacion de Agentes de Carga (ACA)

Alcance funcional:

Sistema para la Acreditacion de Agentes de Carga por via telematica.

Area funcional afectada:

Division de Seguridad y Facilitacién para la Aviacién Civil.

Tipo de instalacién:

Servicios Centrales

Mddulos funcionales:

Gestion de solicitudes de acreditacién de agente de carga.
0 Nuevas solicitudes: El ciudadano rellena un formulario web con los datos necesarios, lo firma
digitalmente y lo envia a registro electrénico.
0 Modificacion de solicitudes rechazadas: El ciudadano se acredita mediante un certificado digital,
modifica el formulario de solicitud, lo firma y lo envia a registro electrénico.

Consulta de estado de solicitudes.
o El ciudadano, utilizando un certificado digital, el nUmero de expediente y el recibo del registro
electrénico puede consultar el estado de la solicitud.

Gestion de la renovacion de una acreditacion de agente de carga.
0 El ciudadano, usando un certificado digital, el nimero de expediente y el de registro electronico
puede renovar una acreditacion que haya expirado.

Contacto con el responsable de la aplicacion.
o0 El sistema proporciona correos de contacto con el administrador de la aplicacion.

Firma digital
o El sistema permite firmar digitalmente los datos y el fichero introducidos en el formulario. Para ello
se usa la plataforma de firma digital disponible en la AESA.

Registro electrénico
0 Para cada solicitud que realiza el ciudadano, el sistema genera una entrada en el registro
electrénico de la AESA.

Entorno tecnolégico:

En el servidor:

SGBD: Oracle v10g

Sistema Operativo: Windows 2003 Server R2
Servidor Web: JBoss v 4.2.3. GA

Servicios Web: AXIS2

Plataforma de firma: TBSolutions

Generacién de documentos: REPOW
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En el cliente:

e Navegador Web - Explorador Web - Internet Explorer/Mozilla firefox, etc
o Office 2003 Professional.

Herramientas de Mantenimiento

Debido a la arquitectura informatica de la Agencia Estatal de Seguridad Aérea, se establece que los lenguajes de
Mantenimiento de la aplicacion seran los adecuados en funcion de los elementos a mantener; a saber:

HTML, JSP para las paginas que se muestran.
= JAVA para la l6gica de negocio.
= SQL yPLSQL para la programacién de consultas.
La arquitectura existente se mantendra.
Las paginas mostradas al ciudadano cumpliran con la normas de accesibilidad y seran al menos AA.

La eleccion de las herramientas de Mantenimiento se deja a disposicion del ofertante.

Para el Mantenimiento en el entorno Java, se recomienda el uso del Framework Eclipse, asi como AXIS2 para los
servicios web.

Para el Mantenimiento en el entorno Oracle se recomienda el uso de Oracle SQL Plus, Oracle PLSQL Developer

Objeto del expediente: Area de Mantenimiento.

Actualizacion adaptativa

En el momento de redacciéon de este documento, el Mantenimiento de ACA se encuentra en su version 2. La
evolucién funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para ACA en este apartado, durante el plazo de ejecucion del
expediente son:

e Mantenimiento de herramientas para las versiones del JBoss 4.2.3 GA y superiores.

e Adaptacion adaptativa de los Mantenimientos realizados en periodos anteriores y de los nuevos que surjan
durante el plazo de ejecucion de este expediente

e Mantenimiento de interfaces con otras aplicaciones.

En lo que respecta a la evolucion tecnolégica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el Mantenimiento de ACA, pueden ocasionar cambios en el codigo

Actualizacién correctiva

Los servicios que se esperan para ACA en este apartado, se refieren a la actualizacion correctiva de los
Mantenimientos realizados y en produccion en AESA a partir del acta de inicio de ejecucion de este expediente,
asi como los que se deriven de las nuevas necesidades, ya sea por primeras implantaciones o por actualizaciones
adaptativas de nuevas versiones de los Mantenimientos

Soporte a la explotacion
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Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones de ACA con tecnologia
J2EE estan descritos, de manera general, en el apartado 10 (Perfiles profesionales) de este documento.

3.3.4. Sistema de Comprobacion de Integridad Documental (CID)
Alcance funcional:

Sistema para la comprobacion de la integridad de documentos. Asi mismo, el sistema permite el intercambio de
documentos de forma automatica entre aplicaciones

Area funcional afectada:

Administracion Electrénica.

Tipo de instalacién:

Servicios Centrales

Mddulos funcionales:

e Mddulo de generacioén de cédigos CID
0 Servicio web que proporciona los codigos a las aplicaciones para que los asignen a sus
documentos.
e Modulo de obtencién de documentos.
0 Servicio web que permite:
= La consulta de informacién sobre un documento.
= La consulta de informacién sobre la firma de un documento.
= La obtencién de un documento.
e Modulo de consulta web
0 Interfaz web que permite al ciudadano introduciendo un cédigo CID:
= La consulta de informacién sobre un documento.
= La consulta de informacién sobre la firma de un documento.
= La obtencién de un documento.

Entorno tecnolégico:

En el servidor:

e SGBD: Oracle v10g
e Sistema Operativo: Windows 2003 Server R2
e Servidor Web: JBoss v 4.2.3. GA
e Servicios Web: AXIS2
En el cliente:

e Navegador Web - Explorador Web - Internet Explorer/Mozilla firefox, etc
e Office 2003 Professional.

Herramientas de Mantenimiento
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Debido a la arquitectura informatica de la Agencia Estatal de Seguridad Aérea, se establece que los lenguajes de
Mantenimiento de la aplicacion seran los adecuados en funcion de los elementos a mantener; a saber:

HTML, JSP para las paginas que se muestran.
= JAVA para la I6gica de negocio.
= SQLy PLSQL para la programacién de consultas.
La arquitectura existente se mantendra.
Las péaginas mostradas al ciudadano cumpliran con la normas de accesibilidad y seran al menos AA.

La eleccion de las herramientas de Mantenimiento se deja a disposicion del ofertante.

Para el Mantenimiento en el entorno Java, se recomienda el uso del Framework Eclipse, asi como AXIS2 para los
servicios web.

Para el Mantenimiento en el entorno Oracle se recomienda el uso de Oracle SQL Plus, Oracle PLSQL Developer

Objeto del expediente: Area de Mantenimiento.

Actualizacién adaptativa

En el momento de redacciéon de este documento, el Mantenimiento de CID se encuentra en su versién 3. La
evolucién funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para CID en este apartado, durante el plazo de ejecucion del
expediente son:

e Mantenimiento de herramientas para las versiones del JBoss 4.2.3 GA y superiores.

e Adaptacion adaptativa de los Mantenimientos realizados en periodos anteriores y de los nuevos que surjan
durante el plazo de ejecucion de este expediente

e Mantenimiento de interfaces con otras aplicaciones.

En lo que respecta a la evolucion tecnolégica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el Mantenimiento de CID, pueden ocasionar cambios en el cédigo.

Actualizacién correctiva

Los servicios que se esperan para CID en este apartado, se refieren a la actualizacion correctiva de los
Mantenimientos realizados y en produccion en AESA a partir del acta de inicio de ejecucion de este expediente,
asi como los que se deriven de las nuevas necesidades, ya sea por primeras implantaciones o por actualizaciones
adaptativas de nuevas versiones de los Mantenimientos

Soporte a la explotacion

Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones de CID con tecnologia
J2EE estan descritos, de manera general, en el correspondiente apartado x de este documento.
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3.3.5. Sistema de pago telemético de tasas (TASAS)

Alcance funcional:

Sistema para permitir al ciudadano el pago telematico de tasas de la AESA.

Area funcional afectada:

Administracién Electrénica.

Tipo de instalacién:

Servicios Centrales

Mddulos funcionales:

e Pago de tasas sin certificado.

0 Permite el pago de tasas por medio de la generacion de una carta de pago con los datos del pago.
e Pago de tasas con certificado.

o0 Permite el pago de tasas de forma telematica utilizando certificados digitales.

Entorno tecnolégico:

En el servidor:

SGBD: Oracle v10g

Sistema Operativo: Windows 2003 Server R2
Servidor Web: JBoss v 4.2.3. GA

Servicios Web: AXIS2

Plataforma de firma: TBSolutions

Generacién de documentos: REPOW

En el cliente:

e Navegador Web - Explorador Web - Internet Explorer/Mozilla firefox, etc
o Office 2003 Professional.

Herramientas de Mantenimiento

Debido a la arquitectura informatica de la Agencia Estatal de Seguridad Aérea, se establece que los lenguajes de
Mantenimiento de la aplicacion seran los adecuados en funcion de los elementos a mantener; a saber:

HTML, JSP y JavaScript para las paginas que se muestran.
JAVA para la légica de negocio.

SQL y PLSQL para la programacioén de consultas.

XML para la definicién del contenido de informes.

La arquitectura existente se mantendra.

Las péaginas mostradas al ciudadano cumpliran con la normas de accesibilidad y seran al menos AA.
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La eleccion de las herramientas de Mantenimiento se deja a disposicion del ofertante.

Para el Mantenimiento en el entorno Java, se recomienda el uso del Framework Eclipse, asi como AXIS2 para los
servicios web.

Para el Mantenimiento en el entorno Oracle se recomienda el uso de Oracle SQL Plus, Oracle PLSQL Developer

Objeto del expediente: Area de Mantenimiento.

Actualizacion adaptativa

En el momento de redacciéon de este documento, el Mantenimiento de TASAS se encuentra en su versién 2. La
evolucién funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para TASAS en este apartado, durante el plazo de ejecucién
del expediente son:

e Mantenimiento de las tasas e importes para el afio en curso.

e Adaptacion adaptativa de los Mantenimientos realizados en periodos anteriores y de los nuevos que surjan
durante el plazo de ejecucion de este expediente

e Mantenimiento de interfaces con otras aplicaciones.

En lo que respecta a la evolucion tecnolégica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el Mantenimiento de TASAS, pueden ocasionar cambios en el cédigo

Actualizacién correctiva

Los servicios que se esperan para TASAS en este apartado, se refieren a la actualizacion correctiva de los
Mantenimientos realizados y en produccion en AESA a partir del acta de inicio de ejecucion de este expediente,
asi como los que se deriven de las nuevas necesidades, ya sea por primeras implantaciones o por actualizaciones
adaptativas de nuevas versiones de los Mantenimientos

Soporte a la explotacion

Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones de TASAS con
tecnologia J2EE estan descritos, de manera general, en el apartado 10 (Perfiles profesionales) de este
documento.
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3.3.6. Listado de procedimientos y formularios (LISA)

Alcance funcional:

Sistema para presentar informacion relativa a procedimientos y permitir la descarga de formularios al ciudadano.

Area funcional afectada:

Administracion Electronica.

Tipo de instalacién:

Servicios Centrales.

Mddulos funcionales:

Buscador de procedimientos.
o0 El sistema permite llevar a cabo una busqueda dentro de los procedimientos. La busqueda se
lleva a cabo en el nombre del procedimiento. Por defecto se muestra todos los resultados.

Paginador de resultados.
0 Los resultados de una busqueda se muestran en diferentes paginas. El sistema permite navegar
entre esas paginas.

Informacién sobre procedimientos.
0 Para cada procedimiento se muestra una serie de apartados con la informacién y enlaces a la
descarga de los formularios y documentos asociados al procedimiento.

Administracion de usuarios.
0 Buscador de usuarios: el sistema facilita las herramientas necesarias para buscar un usuario ya
existente en la aplicacion.
o El administrador de la aplicacién puede gestionar los usuarios: altas, bajas y modificaciones.

Edicion de procedimientos.
o0 En funcién del rol del usuario, el sistema permite acceso o no a dos entornos de trabajo:

= Un usuario editor puede crear un nuevo procedimiento o modificar un procedimiento que
tenga asignado. También puede tener una vista previas y solicitar su despliegue cara al
publico.

= Un wusuario administrador puede crear un procedimiento y modificar cualquier
procedimiento, aunque no lo tenga asignado. Como funcién especial puede publicar los
procedimientos.

= El administrador puede consultar la lista de peticiones de publicacién de procedimientos
pendientes. Después de llevar a cabo la bisqueda puede publicar el procedimiento.
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En el servidor:

SGBD: Oracle v10g
Sistema Operativo: Windows 2003 Server R2
Servidor Web: JBoss v 4.2.3. GA

En el cliente:

Navegador Web - Explorador Web - Internet Explorer/Mozilla firefox, etc
Office 2003 Professional.

Herramientas de Mantenimiento

Debido a la arquitectura informatica de la Agencia Estatal de Seguridad Aérea, se establece que los lenguajes de
Mantenimiento de la aplicacion seran los adecuados en funcion de los elementos a mantener; a saber:

HTML, JSP y JavaScript para las paginas que se muestran.

JAVA para la légica de negocio.

SQL y PLSQL para la programacioén de consultas.

XML para el almacenamiento de la informacidn referida a un procedimiento.

La arquitectura existente se mantendra.

La eleccién de las herramientas de Mantenimiento se deja a disposicion del ofertante.

Para el Mantenimiento en el entorno Java, se recomienda el uso del Framework Eclipse, asi como AXIS2 para los
servicios web.

Para el Mantenimiento en el entorno Oracle se recomienda el uso de Oracle SQL Plus, Oracle PLSQL Developer

Objeto del expediente: Area de Mantenimiento.

Actualizacion adaptativa

En el momento de redaccion de este documento, el Mantenimiento de LISA se encuentra en su versiéon 2. La
evolucidén funcional que se pide en este expediente es a partir de esta version.

El alcance de los servicios concretos que se piden para LISA en este apartado, durante el plazo de ejecucion del
expediente son:

Mantenimiento, alta de nuevos usuarios y pases entre entornos.

Adaptacion adaptativa de los Mantenimientos realizados en periodos anteriores y de los nuevos que surjan
durante el plazo de ejecucién de este expediente

Mantenimiento de interfaces con otras aplicaciones.

En lo que respecta a la evolucién tecnoldgica, los cambios de cualquiera de las versiones de las herramientas en
las que se apoya el Mantenimiento de TASAS, pueden ocasionar cambios en el cddigo
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Actualizacion correctiva

Los servicios que se esperan para LISA en este apartado, se refieren a la actualizaciéon correctiva de los
Mantenimientos realizados y en produccion en AESA a partir del acta de inicio de ejecucion de este expediente,
asi como los que se deriven de las nuevas necesidades, ya sea por primeras implantaciones o por actualizaciones
adaptativas de nuevas versiones de los Mantenimientos

Soporte a la explotacion

Los servicios que se necesitan para el Area de Mantenimiento Adaptativo de aplicaciones de LISA con tecnologia
J2EE estan descritos, de manera general, en el apartado 10 (Perfiles profesionales) de este documento.

4. Documentacion disponible.

A continuacién se enumera la documentacion disponible de las aplicaciones que son objeto de este expediente.
En la lista de documentos se recogen aquellos que son mas significativos en cada sistema, si bien existe en la
mayoria de ellos mas documentacion interna propia de cada desarrollo.

Esta documentacion es propiedad de AESA y se pondra a disposicion del adjudicatario para facilitar las labores de
transicién y adquisicién del conocimiento de cada sistema.

PROYECTO DOCUMENTO DOCUMENTO
SOTA Documento de Alcance Funcional Alcance Funcional SOTA.doc
Documento Manual de Usuario Manual de Usuario SOTA.doc
Documento de Arquitectura Arquitectura SOTA v.1.0.doc
Documento Glosario de Términos SGETA_Glosario de Términos.doc
SAU Documento Requisitos Especificacion Requisitos-v1.0 Definitiva.doc
Documento Caso de Uso IATEOO1_Atencion telefénica y presencial.doc
Documento Caso de Uso ESI001_Generacion de estadisticas e informes.doc
Documento Caso de Uso TQUOO1_Tramitacion de quejas de usuarios.doc
SICOM Documento Requerimientos Taller SICOM 1.0.doc
Documento Reguerimientos A-DSP-SICOM-02.pdf
Documento Reguerimientos A-DSP-SICOM-03.pdf
Documento Reguerimientos A-DSP-SICOM-04.pdf
Documento Reguerimientos A-DSP-SICOM-05.pdf
SAECO
Documento Disefio Disefio Global SAECO 1[1].0.doc
Documento Disefio Matriz de trazabilidad.xIs
Documento Casos de Uso UCS_AESA SAECO_Compafiias.doc
Documento Requisitos Cuadro Mandos RQF_AESA_SAECO_Cuadro de mandos.doc
Documento Requisitos Informes RQF_AESA_SAECO_Informes.doc
RQF_AESA_SAECO_Configuracion Acceso a
Documento Seguridad SAECO.doc
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PROYECTO
AUDITS

DOCUMENTO
Tablas de la base de datos

DOCUMENTO
20100906DGAC-NUEVAS_TABLAS .xIs

Introduccion, funcionalidades, casos de uso y conclusion

FormacionAuditorias SeguridadEntregable.ppt

Diagrama de flujo estados RIA

AUDITS-NuewsEstadosActividades-diagrama20100913v3.vsd

Guia de usuario

GuiaUsuarioDGAC.doc

Modelo de datos

Auditorias.JPG

FOR Casos de uso de la aplicacion. CasosUs020081002.xls
Cursos de concienciacion, subida de lista publica y necesidades. SegAer-FOR_Reunion20110328_Faselde2011-CursosConcienciacion-
Especificacion de los requisitos. SegAer_FOR_Especificacion_requisitos_Necesidades_2011_v01.doc
Cursos de concienciacion, subida de lista publica y necesidades. SegAer-FOR_Reunion20110328 Faselde2011-CursosConcienciacion-
Carpeta que contiene todos los casos de uso de la aplicacion. 50 documentos de casos de uso
Guia de usuario Guia Usuario FOR_PUB \2.4.1.doc
Resumen de la guia de usuario. Resumen_Guia Usuario_FOR_Vv1.6.1.doc
ACA Guia de usuario. GuiaUsuarioACA_PUB.doc
Esquema de la base de datos. Agentes.jpg
CID Esquema funcional de la aplicacién desde que se conecta el Arquitectura del Sistema.vsd
ciudadano hasta recibir la comprobacién documental.
Esquema entidad-relacion. ER-CID.vsd
Como acceder a la aplicacion. Caracteristicas de configuracion CID V0.1.doc
Requisitos de la aplicacion. Requisitos Comprobacion de Integridad documental v0.4.doc
Esquema del flujo. CIDFaseV.vsd
Archivo que muestra las arquitecturas, flujos y fases de desarrollo. Documento Funcional \0.2.doc
Manual de usuario de navegacion Manual Usuario Guia navegacion CID \0.1.doc
Como se conectan las aplicaciones entre si. Procedimiento para el alta en cid.doc
Como darse de alta en base de datos y relacionar las tablas. CID_Procedimientos _v03_20110301.doc
Descripcion del senicio de SFOD. CID1-Interfaz SFOD Documento para desarrolladores externos.v02.doc
Descripcién del senicio de SFGC. CID2-Interfaz SFGC Documento para desarrolladores.v03.doc
Manual de instalacion del camaledn, oracle-ds, constant.properties y |CID-DGAC_DOC-Manual_instalacion_20090831.doc
como desplegar los ficheros .war.
Esquema del diagrama del clases. CID-Diagramas-clases.vsd
Descripcion de cada clase del diagrama anterior. CID-Diagramas-clases.doc
Esquema del diagrama de secuencia. CID-Diagramas-secuencia.vsd
Integracion con Fomento con su DMZ, con SIPA y con ORACLE-10G.|Documento de Integracion VO 2.doc
Esquema de flujo, casos de uso y uso de CID. Documento de Interfaz v0.1.doc
TASAS Firma, Criptografia, PKI, Infraestructura, CAU, Web-Senices. @firma_GuiaSenvicios_V2.1.PDF
Plataforma del Pago Telemético de Tasas. Equipo Plataforma Pago Telematico.pdf
Implantacién para la pasarela de pagos. Implantacion especifica para la DGAC.ppt
Como conectar la pasarela de pagos a la agencia tributacia a @firma.|PASP_Kit de iniciacion.doc
Manual de administracién de la web. PASP_Manual_de_Administracion_WEB_\2.doc
Guia de instalacion de la pasarela de pagos. ResumeninstalacionConfiguracion.doc
LISA Nuevas funcionalidades de la aplicacion. 20100121NuevasFuncionalidadesAlcancelisaAdminLisa.doc

Navegacion entre las pantallas de la aplicacion.

20100129 Navegacion entre pantallas.vsd

Desarrollo de la aplicacion.

desarrollo AESA_LISA_ADM.doc

Login y roles de la aplicacion.

20100316 LISA_ADM login y roles.doc

Esquema de las interfaces de la aplicacion.

20090720 Admin Lisa Esquema interfaces navegacion.doc

Guia de usuario.

Guia_usuario_LISA_ADM_v1.0.doc

Presentacion de la aplicacion.

PresentacionFormacionLISA_v03.ppt

Guion de la presentacion de la aplicacion.

guion presentacion LISA_ADM v 0.2.doc

Guia de usuario.

Guia_usuario_LISA_ADM_v1.0.doc

5. HERRAMIENTAS EMPLEADAS.

Algunas de estas herramientas que se van a utilizar en las actividades de este Servicio:

Herramientas de Mantenimiento:

Sistemas Operativos: Unix, Linux, Windows W2003, Windows 2008

Gestores de Base de Datos: Oracle (v. 9i y superiores), SQL Server 2005 y superiores
Servidores de Aplicaciones J2EE: Weblogic v. 8.x y superiores

Middelware de mensajeria: Biztalk 2006
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o0 Caliber, Jbuilder, Together, StartTeam, Hibernate
0 Microsoft Visual Studio
o XML-Spy

e Herramientas ofimaticas: Microsoft Office 2007, Outlook, Project 2007, Visio.

6. METODOLOGIA EN LA ELABORACION DE LOS TRABAJOS.

6.1. Metodologia de Mantenimiento.

La planificacion, ejecucion, analisis, disefio, construccion, implantacion y mantenimiento de Aplicaciones o
Sistemas de Informacion se ajustaran a lo contenido en la Metodologia METRICA promovida por el Consejo
Superior de Administracion Electrénica en su Ultima version disponible o en la metodologia propia de la AESA.

6.2. Calidad.

Durante el Mantenimiento de los trabajos y la ejecucion de las diferentes fases del proyecto la AESA podra
establecer controles de calidad sobre la actividad desarrollada y los productos obtenidos, de acuerdo con lo
establecido en la interfaz de calidad de la Metodologia METRICA promovida por el Consejo Superior de
Administracién Electrénica en su Gltima versién disponible o en la metodologia propia de la AESA.

7. GARANTIA DE LOS TRABAJOS

El Adjudicatario debera garantizar por un afio los productos derivados de la presente contratacion, a contar desde
la fecha de recepcion de los mismos, obligandose a realizar durante dicho periodo los cambios necesarios para
solventar las deficiencias detectadas.

Dicha garantia incluirda la subsanacion de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones, o que se descubran mediante pruebas o cualesquiera otros medios, asi como
la inclusién de la documentacion incompleta y subsanacion de la que contenga deficiencias. Los productos
originados como consecuencia de la subsanacion de fallos deberan entregarse de conformidad con lo exigido en
este pliego.

8. ORGANIZACION DE LOS MEDIOS HUMANOS Y MATERIALES

8.1. Condicionantes del equipo de trabajo

La empresa oferente no deberia proponer un equipo de trabajo que ya estuviera vinculado a otros proyectos en
el ambito de la AESA y, en caso de hacerlo, debera garantizar que, en caso de resultar adjudicataria, el
equipo a incorporar se sustituira en el proyecto de origen con las adecuadas garantias de continuidad sin merma
de servicio.

La falsedad en el nivel de conocimientos técnicos del personal, deducida del contraste entre los valores del

cuestionario habilitado al efecto y los conocimientos reales demostrados en la ejecucion de los trabajos, implicara
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la no facturacién de las horas realizadas en estas condiciones, y en ultimo término, podra provocar la resolucion
del contrato.

8.2. Constitucidn inicial del equipo de trabajo

La incorporacién se realizara a instancias de la AESA. El adjudicatario debera incorporar el equipo solicitado por la
AESA, en un plazo maximo de 10 dias desde la fecha de peticién de los recursos.

Dicho equipo debera estar formado por las personas relacionadas en la oferta adjudicataria, admitiéndose, que la
empresa proponga un cambio inicial en la composicién del mismo de hasta un 15%, requiriéndose las siguientes
condiciones:

e Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

e Presentacion de candidatos que rednan, en todo caso, los requisitos minimos exigidos en el
presente Pliego.

e Aceptacion por parte del Director Técnico.

En caso de incumplimiento de las normas anteriormente expuestas, la empresa adjudicataria sera penalizada de
acuerdo con lo establecido en el Pliego de Clausulas Administrativas Particulares.

8.3. Modificaciones en la composicion del equipo de trabajo requeridas por el
Organismo.

El Director técnico podra solicitar la incorporacion de uno o varios profesionales cuando asi lo requiera el proyecto,
notificAndoselo a la empresa con un plazo de incorporacion no inferior a 15 dias. Asimismo podra solicitar un
cambio en las personas que componen dicho equipo, en caso de ser necesaria la variacion del perfil del alguno de
los componentes del mismo.

El licitante se compromete a facilitar la incorporacion, del profesional o profesionales requeridos, en un plazo
maximo de 30 dias. En el caso de incumplimiento se aplicaran las penalizaciones previstas en el Pliego
de Clausulas Administrativas Particulares.

En el caso de que el profesional propuesto por la empresa no se adecue a las necesidades del proyecto, a juicio
del Director técnico, se considerara una modificacion del equipo de trabajo imputable a la empresa.

Durante la ejecucion de los trabajos el Director designado por la CSI podra, en funcién de las necesidades reales
sobrevenidas, redistribuir las horas a realizar efectivamente entre las diferentes categorias o variar la composicién
del equipo de trabajo antes definido, siempre que no se sobrepase el importe total del contrato y se realice de
mutuo acuerdo con la empresa adjudicataria.

8.4. Modificaciones en el equipo de trabajo imputables a la empresa

La valoracion final de la productividad y calidad de los trabajos de las personas que realizan la asistencia
corresponde al Director Técnico, siendo potestad suya solicitar el cambio de cualquiera de los componentes del
equipo de trabajo, con un preaviso de 15 dias, considerandose la modificacion, en estos casos, imputable a la
empresa.

Si la firma adjudicataria propusiera el cambio de una de las personas del equipo de trabajo, se debera solicitar por
escrito con 15 dias de antelacion, exponiendo las razones que obligan a la propuesta. En su caso, el cambio
debera ser aprobado por el Director Técnico correspondiente.
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En el supuesto de que se produzcan sustituciones de personal, que causen interrupciones en la continuidad del
trabajo que realiza la persona a sustituir, se llevard a cabo un solapamiento de la persona a sustituir, durante un
periodo de diez dias laborables, sin coste adicional. Si esto no fuera posible, por causas imputables a la empresa,
se aplicaran las penalizaciones indicadas en el Pliego de Clausulas Administrativas Particulares.

En el caso de que no se cumpla el solapamiento y de que la persona sustituta no se incorpore al dia siguiente de
la finalizacién de la prestacién del servicio de la sustituida, se aplicaran las penalizaciones indicadas en el Pliego
de Clausulas Administrativas Particulares.

8.5. Factor de rotacion.

Una vez constituido el equipo inicial, se establece un factor de rotacion méaximo de 10% anual del equipo del
proyecto, a iniciativa de la empresa, redondeado al alza, como nimero de cambios de personal realizados; en el
caso de que el adjudicatario supere este limite, asumira la imposicion de las penalizaciones, tal como se establece
en el articulo 196.1, de la Ley 30/2007 de Contratos del Sector Publico, fijandose las mismas en el pliego de
clausulas administrativas.

8.6. Actividad del equipo de trabajo.

Respetando el objeto del contrato, si el Mantenimiento real de las actividades previstas en el presente pliego
exigiera en algin caso una contribucién neta de recursos humanos inferior a la ofertada, el adjudicatario se
compromete a aportar los recursos sobrantes para empleo por parte de la CSI en proyectos para los que se
precise una preparacion y experiencia similares.

8.7. Adaptacion del equipo alos cambios tecnoldgicos

Con objeto de garantizar la adaptacion del equipo a los cambios tecnoldgicos que se producen, las empresas
incluiran el compromiso de formacion del equipo de profesionales que presten los servicios en las nuevas materias
o productos que se incorporen en el entorno tecnoldgico, con una duracion de 40 horas minimo, fuera del horario
de trabajo, por miembro del equipo, durante la vigencia del contrato.

La formacién estara sujeta a una planificacion acordada entre la empresa adjudicataria y el Director Técnico. El
Director Técnico determinara la idoneidad de los cursos propuestos por el adjudicatario.

La empresa adjudicataria deberd presentar, en la semana siguiente a la finalizacién de cada curso, certificacion
expedida por la empresa que haya impartido el curso, con indicacion expresa de la denominacion del curso,
nombre del asistente, duracion en horas y fechas en las que se ha impartido.

8.8. Jornada laboral y lugar de realizacion de los trabajos.

Los trabajos se realizaran normalmente en la AESA en Madrid en sus centros de Avda. General Perdn 40,
Madrid o en su caso, en las dependencias que éste autorice y determine, dependiendo de las necesidades
del Centro, pudiendo incluso ser en las dependencias de la empresa adjudicataria, siempre a criterio del Director
Técnico.

La jornada de trabajo sera de lunes a viernes (8,2 horas diarias / 41 horas semanales).

MINISTERIO
DE FOMENTO

AGENCIA ESTATAL
DE SEGURIDAD AEREA



47

Horario de verano comprendera los meses de julio y agosto. Durante este periodo y siempre que la Direccion,
Técnica del Proyecto asi lo autorice la jornada de trabajo serd de 7 horas diarias completando un total de 35
horas semanales.

Las Normas sobre Control de Presencia y Fichajes seran facilitadas al interesado el primer dia de su incorporacion
al Organismo.

No obstante, y cuando a criterio del Organismo la realizacion efectiva de los trabajos no se ajuste a la
planificacién o hayan de realizarse en noches, fines de semana o festivos, el adjudicatario deber4 comprometerse
a una plena disponibilidad, sin que la realizacién del trabajo fuera del horario o del lugar habitual tenga una
consideracion especial a efectos de computo de horas o tarifa aplicable a las mismas.

9. DOCUMENTACION Y RESULTADOS DE LOS TRABAJOS REALIZADOS

Toda la documentacion generada durante la ejecucion del contrato sera de propiedad exclusiva de la Agencia
Estatal de Seguridad Aérea sin que el adjudicatario pueda conservarla, ni obtener copia de la misma o facilitarla a
terceros sin la expresa autorizacion de este centro directivo, que la daria en su caso previa peticion formal del
adjudicatario con expresion del fin.

En el caso de que se utilicen herramientas tanto para el Mantenimiento como para la ejecucion del sistema se
incluira la documentacion precisa para que el personal de la Agencia Estatal de Seguridad Aérea pueda realizar el
mantenimiento del sistema.

Toda la documentacién se entregara en espafol, en el soporte informatico que se acuerde para facilitar el
tratamiento y reproduccién de los mismos. En caso de disponerse de documentacion en papel, esta se entregara
correctamente encuadernada y con la cantidad de copias que se determinen para cada documento.

10.PERFILES PROFESIONALES

AESA considera que para que el servicio se preste con el nivel de calidad exigido, se estima necesario, que se
asignen al servicio los siguientes perfiles profesionales minimos:

PERFIL PROFESIONAL CODIGO

Jefe de Proyecto G1
Técnico de sistemas Senior Microsoft TS1
Técnico de sistemas Senior J2EE TS2
Técnico de sistemas Senior FIRMA TS3
Analista programador .NET AP1
Analista programador J2EE AP2
Programador J2EE PR1
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Estos perfiles deben cubrir las siguientes areas:

AREAS

Gestion del servicio

GESTION DEL
SERVICIO

X

TECNICA DE
SISTEMAS

ANALISIS Y
PROGRAMACION

Gestion de Sistemas

Aplicaciones Entorno Microsoft X
Aplicaciones Entorno J2EE X
Aplicaciones Horizontales J2EE X

Mantenimiento adaptativo de las

aplicaciones

Aplicacion SOTA

Aplicacion SAU

Aplicacién SICOM

Aplicaciéon SAECO

Aplicaciéon AUDITS

Aplicaciéon FOR

Aplicacion ACA

Aplicacion CID

Aplicacion TASAS

Aplicacion LISA

Aplicacion Plataforma de Firma

XXX XXX XXX XX
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10.1. Perfiles de Gestidn del Servicio

En este apartado se especifican los recursos requeridos, indicando los perfiles profesionales, las horas de
dedicacidn, los conocimientos especificos y la experiencia que van asociados a los citados recursos.

En la siguiente tabla muestra de forma esquematica los conocimientos especificos exigidos a los diferentes
perfiles en cada tecnologia.

A efectos de valoracién de la cualificacién especifica de los distintos técnicos, se entendera que las versiones
exigidas de cada uno de los productos en los que se deben aportar conocimientos se refieren a la version liberada
en el momento de publicacion del pliego y sus versiones anteriores y posteriores (en caso de haber aparecido
nueva versién des de la fecha de publicacién).
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10.1.1. Perfiles de Gestion del Servicio

PERFIL G1

Jefe de Proyecto.

Debe tener el conocimiento suficiente y la experiencia en gestiébn de grupos humanos y administracién de
proyectos como para coordinar de una manera eficaz a los miembros del equipo de trabajo, mantener un sistema
reporte permanente con el Director del Expediente y relacién fluida con otras unidades de la AESA. Debe tener
también los conocimientos técnicos necesarios para asumir el liderazgo del control y ejecucién del proyecto asi
como amplia experiencia técnica para gestionar los equipos de Gestién de Sistemas y Mantenimiento de las
Aplicaciones de AESA

Conocimientos requeridos:

Conocimientos de disefio de bases de datos relacionales.

Capacidad de andlisis.

Capacidad de modelizar soluciones

Conocimiento y experiencia en metodologia UML

Conocimiento de Patrones J2EE

Direccidn de grupos de trabajo

Gestion y documentacién asociada al control econémico de proyectos de TIC
Gestién de Operacion de Servicios con ITIL

Conocimientos especificos:

J2EE, Oracle Data Base 11g, XML/XSD, Firma electrénica TB (JAVA).
Sistemas de Notificacién por Comparecencia Electrénica (SISNOT / NOTIFICA).
Sistemas de Comprobacién Documental por Codigos de Verificacion (CID)
Registro Electrénico

Conocimiento de Patrones J2EE

Direccién de grupos de trabajo

Gestién y documentacion asociada al control econdmico de proyectos de TIC

Experiencia requerida:

e Experiencia profesional minima de 60 meses en IT
e Experiencia >= 3 afios en puesto similar con referencias satisfactorias.
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Perfiles de Gestién de Sistemas

PERFIL TS1

Técnico de Sistemas Senior Microsoft.

El rol del Técnico de Sistemas es proporcionar el soporte al servicio de gestidon de sistemas (administracion,
operacion y soporte técnico - especificada en el punto 2.2 de este documento) del entorno tecnoldgico de
Microsoft objeto de su ambito, asi como el soporte transversal de conocimiento sobre las infraestructuras
tecnoldgicas Tl de AESA

Conocimientos requeridos:

e Instalacion y configuracion de servidores Microsoft

e Configuracién, mantenimiento y despliegues de aplicaciones en entornos Microsoft

Instalacion, administracién y mantenimiento de aplicaciones de backup y disefio de planes de
contingencia.

Configuracion y mantenimiento de repositorios de cédigo (TFS/SourceSafe)

Evaluacion de rendimiento de servidores de aplicaciones

Gestién de la Continuidad de los servicios de IT

Gestion de Eventos y resolucion de Incidencias

Gestién de versiones y mantenimiento correctivo de Sistemas

Conocimientos especificos:

Sistema Operativo Microsoft Windows Server 2008 R2 ( 64 bits) y versiones anteriores
SGBD: SQL Server 2008 R2 (64 bits) y versiones anteriores

Servidor Web: Internet Information Server 7.5 ( 64 bits) y versiones anteriores
SharePoint Portal Server 2003/Windows SharePoint Services 2003 y MOSS 2007
BizTalk Server 2010 y versiones anteriores

.NET Framework 4.0 y versiones anteriores

Administracion, instalacion y configuracion de cluster Microsoft

Gestién de Incidencias de Hardware

Conocimiento en Disefio e Instalacion de Arquitecturas de sistemas

Servidores de Correo electrénico y SMTP

Administracion, instalacion y configuracion de Directorio Activo

Administracién, instalacién y configuracion de Servicios de Red de Microsoft (DNS, WINS, DHCP)

Experiencia requerida:

e Experiencia profesional minima de 60 meses en IT
e Experiencia >= 2 afios en puesto similar con referencias satisfactorias.
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PERFIL TS2

Técnico de Sistemas Senior J2EE.

El rol del Técnico de Sistemas es proporcionar el soporte al servicio de gestidon de sistemas (administracion,
operacion y soporte técnico - especificada en el punto 2.2 de este documento) del entorno tecnoldgico de J2EE
objeto de su ambito, asi como el soporte transversal de conocimiento sobre las infraestructuras tecnoldgicas Tl de
AESA

Conocimientos requeridos:

e Instalacion y configuracién de servidores JBoss.

e Configuracién, mantenimiento y despliegues de aplicaciones en entornos JBoss.

Instalacion, administracién y mantenimiento de aplicaciones de backup y disefio de planes de
contingencia.

Configuracion y mantenimiento de repositorios de cédigo (CVS).

Pruebas automaticas de accesibilidad web y seguridad de aplicaciones.

Evaluacion de rendimiento de servidores de aplicaciones y aplicaciones

Gestién de la Continuidad de los servicios de IT

Gestién de versiones y mantenimiento correctivo de Sistemas

Conocimientos especificos:

J2EE, Repositorios CVS, JBoss AS, Oracle Data Base 11g, XML/XSD, Tomcat, XHTML
FIRMA ELECTRONICA TB (JAVA)

Accesibilidad WEB

Sistemas de Notificacién por Comparecencia Electrénica (SISNOT / NOTIFICA)
Sistemas de Comprobacion Documental por Cédigos de Verificacion (CID)

Registro Electrénico

Experiencia requerida:

e Experiencia profesional minima de 60 meses en IT

e Experiencia >= 2 afios en puesto similar con referencias satisfactorias.
PERFIL TS3

Técnico de Sistemas J2EE - Firma.

El rol del Técnico de Sistemas es proporcionar el soporte al servicio de gestion de sistemas (administracion,
operacion y soporte técnico - especificada en el punto 2.2 de este documento) del entorno tecnologico de J2EE —
FIRMA objeto de su ambito, asi como el soporte transversal de conocimiento sobre las infraestructuras
tecnoldgicas Tl de AESA

Conocimientos requeridos:

e Administracién y mantenimiento del producto ASF (CRL, Servicios OCSP, Entidades de certificacion,
certificados electrénicos, software criptografico)

e Soporte para la integraciéon de nuevas aplicaciones con el producto ASF de TB-Solutions.

¢ Mantenimiento de bases de datos de Microsoft SQL Server.
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e Conocimiento de seguridad en Navegadores como de sistemas Operativos para la integracion del
componente WebSigner en Windows, Linux o Mac OS.

Soporte en la integracién de aplicaciones con el producto ASF a través de WebServices (C# o Java)
Mantenimiento del software de Tarjetas inteligentes: FNMT/Dnie

Gestién de la Continuidad de los servicios de IT

Gestion de versiones y mantenimiento correctivo de Sistemas

Conocimientos especificos:

S.0O Servidor : Windows Server (2003/2008)

S.0. PC: Windows XP, Vista, Windows 7, Linux y Mac OS

Servidor web: Tomcat

BBDD: Microsoft SQL Server

Conocimiento avanzado de firma electronica

Conocimiento del producto ASF/WebSigner de TB-Solutions

Conocimiento de configuracién de seguridad en navegadores Internet Explorer /FireFox/ NetScape
Conocimiento de WebServices y Java o C#

Conocimiento Software Criptografico FNTM/DNIe

Experiencia requerida:

e Experiencia profesional minima de 60 meses en IT
e Experiencia >= 2 afios en puesto similar con referencias satisfactorias.

10.1.2. Perfiles de Mantenimiento de Aplicaciones

PERFIL AP1

Analista Programador .NET.

Se valorara el tener un conocimiento de analisis y desarrollo suficiente y una amplia experiencia técnica y
funcional de las Aplicaciones de AESA.

Conocimientos requeridos:

Andlisis y disefio de arquitecturas

Programacion y disefio de paginas Web aplicado a la plataforma .NET con lenguaje C#.
Conocimiento de XML, XPath (Nivel Alto), Conocimientos de C#y ADO.Net y ASP.NET
Metodologia ITIL (gestién de incidencias y gestién del cambio)

Disefio de actualizaciones de arquitecturas y migraciones de datos

Instalacion, administracion y mantenimiento de aplicaciones de backup y recuperacién de datos
Resolucién de incidencias de hardware

Integracion de los elementos horizontales de la organizacion con las aplicaciones a mantener

Conocimientos especificos:

e S.0O Servidor : Windows Server (2003/2008)
e S.0. PC: Windows XP, Vista
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Servidor web: 1S,

Sharepoint Portal Server, Moss

Sql Server

Biztalk Server

Visual studio

Frameworks: . net

Sistemas de Notificacion por Comparecencia Electrénica (SISNOT / NOTIFICA)
Sistemas de Comprobacién Documental por Codigos de Verificacion (CID)
Registro Electrénico

Microsoft Silverlight

Validacion sintactica de mensajes SSIM de operaciones de vuelo

Experiencia requerida:

Experiencia profesional minima de 36 meses en IT
Experiencia >= 2 afios en puesto similar con referencias satisfactorias.

PERFIL AP2

Analista Programador J2EE.

Se valorara el tener un conocimiento de analisis y desarrollo suficiente y una amplia experiencia técnica y
funcional de las Aplicaciones de AESA.

Conocimientos requeridos:

Desarrollo e implantacion de S.I. J2EE en tres capas sobre SGBD Oracle y servidor de aplicaciones
JBoss.

Conocimientos de modelado UML y del proceso incremental de desarrollo.

Disefio de planes de prueba.

Pruebas AUE (accesibilidad, usabilidad y estilos).

Integracion de firma electrénica y registro electrénico.

Aplicacion de la seguridad en aplicaciones Web

Disefio de servicios web

Integracion de los elementos horizontales de la organizacion con las aplicaciones a mantener

Conocimientos especificos:

Metodologia de desarrollo / ciclo de vida
Disefio técnico de aplicaciones

UML, J2EE

Repositorios CVS

Oracle / PLSQL

XHTML

Firma electrénicaTB (JAVA)
Accesibilidad Web

Javascript

SOAP Ul

UML

Sistemas de Notificacion por Comparecencia Electrénica (SISNOT / NOTIFICA)
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e Sistemas de Comprobacion Documental por Cédigos de Verificacion (CID)
e Registro Electrénico

Experiencia requerida:

e Experiencia profesional minima de 36 meses en IT
e Experiencia >= 2 afios en puesto similar con referencias satisfactorias.

PERFIL PR1

Programador J2EE.

Se valorara el tener un conocimiento de analisis y desarrollo suficiente y una amplia experiencia técnica y
funcional de las Aplicaciones de AESA.

Conocimientos requeridos:

e Desarrollo de médulos y funcionalidades e integraciéon de los mismos en J2EE en base a documentacion
funcional.

e Maodificacién y correccion de funcionalidades de aplicaciones ya existentes y en produccion.

e Ejecucion de planes de prueba

e Testing de servicios web con SOAP Ul

Conocimientos especificos:

J2EE

Repositorios CVS

Oracle Data Base 11g

PLSQL, AXIS2, JAXB

XML/XSD, XHTML

Accesibilidad WEB

JAVA SCRIPT

SOAP UI

AJAX

Sistemas de Notificacién por Comparecencia Electrénica (SISNOT / NOTIFICA)
Sistemas de Comprobacion Documental por Cédigos de Verificacion (CID)
Registro Electrénico

Experiencia requerida:

e Experiencia profesional minima de 12 meses en IT
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11.PLAZOS DE EJECUCION
La duracién de la prestacién de los Servicios sera la especificada en el Pliego de Clausulas Administrativas

12.FORMA DE PAGO

La forma de pago de los servicios sera la especificada en el Pliego de Clausulas Administrativas.

13.SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

La informacién que proporcione la AESA gozara de absoluta confidencialidad, disponiéndose de los medios
necesarios para su custodia. La informacion no se sometera a otros tratamientos distintos de los necesarios para
este Mantenimiento.

Se conservara en lugar seguro toda la informacién, conocimiento, datos, know-how y cualquier otro material (la
informacién) comunicados o adquiridos por el contratista

No se haran copias de los documentos que contengan dicha informacion.

Se limitara el acceso a la informacion a aquellos empleados y colaboradores que, razonable y necesariamente,
necesiten la misma para la realizacién de este Mantenimiento, con el fin de asegurar que todos y cada uno de los
empleados y colaboradores cumplen las presentes garantias e, igualmente, hagan cumplirlas a sus propios
empleados.

13.1. Proteccion de Datos de Caracter Personal (LOPD)

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre cualquier
dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente los de caracter personal, que
no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos
de conservacion.

El adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley organica 15/1999 de 13 de diciembre,
sobre proteccion de datos de caracter personal y especialmente en lo indicado en su articulo nimero 12, que a
continuacion se transcribe:

"Articulo 12.- Acceso a datos por cuenta de terceros

La realizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato que debera constar
por escrito o en alguna otra forma que permita acreditar su celebracion y contenido, estableciéndose
expresamente que el encargado del tratamiento de la informacion Unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure en dicho
contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el Articulo 9 de esta Ley que el
encargado del tratamiento esta obligado a implementar.

Una vez cumplida la prestacion contractual, los datos de caracter personal tratados deberan ser destruidos o
devueltos al responsable del tratamiento, asi como cualquier otro soporte o documentos en que conste algin dato
de caracter personal objeto del tratamiento.
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En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, sera considerado también responsable del tratamiento,
respondiendo de las infracciones en que se hubiera incurrido personalmente.”

Los oferentes aportaran una Memoria descriptiva de las medidas que se adoptardn para asegurar la
disponibilidad, confidencialidad e integridad de los datos manejados y de la documentacién facilitada.

Asi mismo, deberan incluir en su oferta la designacién de la persona o personas que, sin perjuicio de la
responsabilidad propia de la Empresa, estaran autorizadas para las relaciones con la Administracion a efectos del
uso correcto del material y de la informacion a manejar.

Se adjuntard una descripcion de su perfil profesional, y solo podran ser sustituidas con la conformidad de la
Administracién. El adjudicatario se compromete a no dar a la informaciéon y datos proporcionados por la
Administracion cualquier uso no previsto en el presente Pliego.

14.PROPIEDAD INTELECTUAL DE LOS TRABAJOS

El adjudicatario entregard la documentacién y el cédigo fuente en formato electrénico, de acuerdo con los
métodos de entrega establecidos en la AESA y aceptard expresamente que los derechos de explotacion del
sistema y de los programas desarrollados al amparo del presente contrato corresponden Unicamente al Estado,
con exclusividad y a todos los efectos.

Madrid, a 22 de Agosto de 2011
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